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BAKALAVRIAT S&ViYYSSININ 050615 - “INFORMASIYA T8HLUKasIZLIYi"

IXTISAS UZRS TOHSIL PROQRAMI

1. Umumi miiddsalar
Bakalavriat saviyyasinin esas 050615 - informasiya tshlikasizliyi ixtisasi (izrs
Tehsil Programi (bundan sonra ixtisas 0zre Tehsil Programi) “Tehsil hagqinda”
Azerbaycan Respublikasinin Qanununa, Azarbaycan Respublikasimin  Nazirlar
Kabinetinin mivafiq gararlarina, elaca da “Ali tahsilin bakalavriat asas saviyyasi (izrs
ixtisaslarin (programlarnn) Tasnifati"na uygun hazidanmigdir.
Tahsil Programinin maqsadiari agadidakilardir:
Ixtisas (1zra mazunun kompetensiyalarini, ixtisasin gargivasini, fanler Uzra talim ve
oyrenma metodlarini, giymatlendirme Usullanni, telim naticalerini, kadr hazirh@
aparmagq 0g¢ln infrastruktura ve kadr potensialina olan talebleri, talsbenin tacriiba
kegms, isa diizeima va tahsilini artirma imkanlarini misyyanlagdirir;
Talabaleri va igegétiiranlari mazunlann slde etdiyi bilik va bacariglar, elece da talim
naticaleri barade mealumatlandirmag;
Tehsil Programi  0zre kadr hazirh@inin  bu  programa  uydunlugunun
qiymatlendiriimasi zamani bu prosess celb olunan ekspertlari malumatlandirmaq.

Tahsil Programi tabeliyindan, miilkiyyat néviinden ve teskilati-hliqugi formasindan
aslli olmayaraq Azsrbaycan Respublikasinda faaliyyat gostaran ve hemin ixtisas
zra bakalavr ssas hazirhini heyata kegiran biitiin ali tehsil miessisaleri Ggin
macburidir.

Talabenin 5 (beg) glinlik is rejiminde haftslik auditoriya ve auditorivadankanar
Umumi ylikinidn hacmi 45 saatdir (xsusi tayinath ali tahsil miassissleri istisna
olmagla). Heftalik auditoriya saatlarinin hecmi Gmumi heftslik yikin 50 %-den ¢ox
olmamalidrr. Ixtisasin xiisusiyyetinden asili olaraq haftalik yikiin hacmi dayisgdirile
bilar.

2. Mazunun kompetensiyalari

Tehsil Programimin  sonunda mazun asadidaki  dmumi kompetensiyalara
yiyalanmalidir:

Ixtisasi izre Azerbaycan dilinde sifahi va yazili kommunikasiya bacariglarina;
Ixtisasi izra an azi bir xarici dilde kommunikasiya bacariglarina;

Azarbaycan dévlstgiliyinin tarixi, hiiquqi, siyasi, madani, ideoloji asaslan va miasir
dinyadaki yeri ve roluna dair sistemli ve hartarsfli biliklsre, milli dévistimizin
perspektiv inkigafini prognozlagdirma qabiliyyatlarins;

Milli dovlatimizin qargilagdid tohdidlsri ve gaginglan miayysn etms bacariglanna;

Is yerinda informasiya texnologiyalarindan istifade etmak qabiliyystine;

Komandada ig, problemin halline ortaq yanasmaya nail olmaq qabiliyyetine;

Yeni seraite uydunlagsmaq, tegabbis irsli sirmak qabiliyyatine ve ugur gazanmagq
iradasins;
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- Mesalalerin halli Ggiin slave malumat resurslarini milsyyan etmak ve sega bilmak
qabiliyystins;

- Pegekar magsadler Gg¢lin miivafiq melumati tehlil etmak, imumilesdirmsk ve tetbig
etmak bacariglarina;

- Pegakar faaliyystini planlasdirmaq ve teskil etmak, galacok tahsilini va mévcud
bacanglanm takmillagdirilmak, vaxti idara etmek ve tapsinglan vaxtinda tamamlamagq
gabiliyysting;

- Fealiyystinde sosial ve ekoloji masuliyyate, eloca de vetendas siuru ve etk
yanagmaya, hamginin keyfiyyate Ustinlik vermak bacangina;

- Bilik ve bacanglanni inkigaf etdirmek magsadile vaziyysti ve ozini yeniden
giymatlandirmak va 6ziinitengid bacangina.

2.2 Tehsil Programinin  sonunda mezun asagidaki pese kompetensiyalarina
yiyalanmalidir:

- Maasir cemiyyatda informasiyanin, informasiya texnologiyalarinin ve informasiya
tehliikssizliyinin rolunu, elece de bu sahada sexsiyystin, cemiyystin vo dévistin obyektiv
telabatlarinin tamin olunmasi Gigitn onlarin shamiyystini taqdim etmak bacangina;

- Pegakar masalslsrin halli tgiin sistem, tatbigi ve xisusi tayinatll program vasitalsrini,
informasiya-kommunikasiya texnologiyalarim, programlasdirma dillerini ve program
vasitslerinin yaradilmasi sistemiarini tatbiq etmek bacargina;

- Informasiya tshlikesizliyi siyasatinin formalagdirimasinda texniki mitexassis olaraq
istirak etmak, informasiya tahlikssizliyinin temin edilmasi Uzro kompleks tadbirlerin yerina
yetiriimssini togkil etmek va desteklomak, muhafize olunan obyekt iizarinds onlann
gercaklogdirilmasi prosesini idare etmak bacarigina;

- Informasiya tehliikesizliyi sistemleri ve onun ayri-ayn elementlari izerinds verilmig
metodika Gzrs eksperimentlar aparmag, eksperimentlarin naticalarini emal etmak, xatalar)
va etibarliifini giymatlendirmak bacarngina;

- Informasiya tehliikesizliyinin tamin edilmasi mexanizmlarini bilmak vs istifade etmak
bacarigina;

- Miiasir program, program-aparat ve texniki vasitalerinin (o ciimladen kriptografik)
quragdinimasi, istifadasi, kéklanmasi, xidmat géstarilmasi iglerini yerina yetirmak, onlarn is
gabiliyystinin ve effektivliyinin nazarat yoxlamalarinin taskili va kegirimasi bacangma;

- Muasir informasiya ve kommunikasiya texnologiyalari mahsullarindan, program va
texniki teminatdan ve miasir garar gabuletms isullarindan istifade etmak bacarigina;

- Informasiyanin toplanmasi, saxlanmasi, gorunmasi, emall va 6&tirtlmasi tsullarin
bilmak ve onlardan magsadii istifada etmayi, elmi-texniki adsbiyyat icmalin tartib etmak
bacarigina;

- Informasiya mihafizssinin tagkilati alatlarinin totbiqi, istifadagiler ve proseslsr arasinda
salahiyystler bélgisi ve koordinasiya, planlagdirma ve layihalandirma, sanadlegdirma,
deydiyyat, arxivlegdirms, lisenziyalagdirma, fealiyyate xiisusi icaze, audit,
sertifikatlagdirma, effektivliyi deyerlandirms, attestasiya, akkreditasiya, IKT layihslerinin va
mahsullarinin ekspertizasi bacangina;
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- Informasiya tehliikesizliyine risklerin bag vermsasina - insidentlere cavabverms
sxemlerini tetbiq etmak, risklarin emalina aid mivafiq wsullar secmak, tahlikasizliyin
monitoringi, sanksiyasiz dayigiklikleri, onlara cohdleri askar etmak ve geydiyyatini
aparmad, maragqli teraflari xabeardar etmak bacarigina;

- Fardi melumatlanin, verilonlarin tshlilkesizliyi, kiberhiicumlann askarlanmasi ve
qargisinin alinmasi, 6lka lzre tshlilkesiz informasiya miihitinin yaradiimasi va istifadagi
madaniyystinin hazirlanmasi bacarigina;

- IT-girkatlerinda, bank sistemlarinda, birja, maliyys, sijorta sirkstlerinde ve s.
informasiya kommunikasiya texnologiyalarindan istifade ve onlarin tehlikasizliyini tamin
etmak bacarigina;

- Elektron imza texnologiyalarini bilmak, onlarin elektron hokumet sistemlerinds tatbiq
etmak bagangina;

- Informasiya miihafizesini tomin edan altsistemlerin ve vasitslarin layihslandiriimasi
Geln ilkin  verilanlerin  hazirlanmasini, uydun layiha hallerinin  texniki-igtisadi
@saslandirnimasini aparmaq bacarigjina;

- Pegekar masalalari hell etmsk magsadils elmi-texniki adabiyyat, normativ ve metodik
senadleri segmak, dyranmsk va iimumilesdirmak bacandina;

- Tegkilatda (idarada, musssisads) informasiyanin miihafizesi iizre faaliyysti tenzimlayan
normativ hiqugi aktlar, normativ ve metodik senadleri tatbiq etmak bacangina;

- Mahdud girigli informasiyanin qorunmasini mévcud normativ hiiqugi aktlara, normativ
ve metodik senadiara uydun olaraq taskil etmak, movafiq is¢i texniki senadlagsmaleri tartib
etmak bacangina;

- Informasiya miihafizesinin temin edilmasi masalslerinin  halli Geln zeruri rivazi
metodlardan istifada etmak bacarigina.

3. Tahsil Programinin strukturu

3.1.  Tahsil Programi 240 (4 il) AKTS kreditindsn ibarat olmalidir. Kreditlar asagidaki
sakilds bélusdurilir:

Cadval 1
Fan-
larin Fannin adi If\K;II'?
sayl rediti
Umumi fanler 30

Azarbaycan tarixi

Bu fenn Azerbaycanin miiasir dévletcilik ananalarinin yaranmasi,
1 |formalagmasi va inkisafini Syrenir, miasir Azorbaycan dovlstgiliyinin| 5
formalagmasinda siyasi, ideoloji, igtisadi, madeni amillarin rolu tahlil va tadqiq
edilir. Muasir diinyada Azsrbaycan dévlstinin yeri va rolu sistemli tahlil edilir.
Azarbaycan dilinda iggiizar ve akademik kommunikasiya

2 Bu fann cargivasinds talebalara Azerbaycan dilinds tegdimat etmak, natiglik,
akademik ve isglizar yaz bacanglarnin asllanmasina xususi digget
yetiriimalidir.

3 | Xarici dilds iggiizar ve akademik kommunikasiya 15




Bu fonn gargivesinde talebalars ixtisas| zra xarici dillardan birinds teqdimat
etmak, natiqlik, akademik va isglzar yazi, sifahi ve yazili bacanglarin
asilanmasina xiisusi digqat yetiriimalidir.

Secmo fanlar (Segma fanler ali tehsil miisssisasi terafinden miiayyen edilir. 6

Ixtisasin spesifikasindan asili olaraq segma fenlsre alavaler edile bilar.)

Falsafa

Sosiologiya

Azarbaycan Respublikasinin Konstitusiyasi va hiiqugqun asaslari 3

Mantiq

Etika vo estetika

Multikulturalizms giris _ - o

Informasiya texnologiyalan (ixtisas (izra)

Informasiyanin idars edilmasi 3

Sahibkarligin asaslarn va biznesa giris

Politologiya ‘
ixtisas fanlari 120 |

Xatti cabr va analitik handesa

Bu fann kompleks adadlor, matrislar va determinantiar, xatti faza ve onun

bazisi, xstti cabri tenliklar ve onlanin halli Gsullar, xatti gevirmalar va kvadratik 3

formalar, miistevida ve fazada Dekart koordinat sistemi, analitik handasanin

sade masalaleri, vektorlar cebrinin elementleri, diiz xsttin ve maustevinin

tonlikleri, ikitetibli cabri xatlsr va sethlar haqginda biliklari Syradir.

Riyazi analiz

Bu fenn coxluglar nazeriyyasinin elementlerini, ardiciligin limiti anlayigin,

birdeyigenli funksiyanin limiti ve asas xassalerini, birdeyisenli funksiyanin

nogtads ve ¢oxlugda kesilmezliyini, coxlugda mintezem kasilmaz

birdayigenli funksiyalanni, birdayigenli funksiyanin differensial ve integral 7

hesabini, sdedi ve funksional siralarimi, goxélgiili Evklid fazasin,

goxdayigenli funksiyanin limitini, kesilmazliyi va mintezem kesilmazliyini,

goxdayiganli funksiyamin differensial va integral hesabini éyradir. Birtartibli

adi differensial tenlikler va tenliklsr sistemi, n-tartibli adi differensial tanliklor

hagqinda imumi malumatlar verilrir.

Diferensial tanliklar

Birtartibli adi diferensial tenliklor ve tenlikler sistemi, n-tertibli adi diferensial

tenliklarin hallarinin qurulmasi Gsullan, bu tenlikler tgiin Kosi ve serhad

masalslerinin hallinin varlidi, yegansliyi ve dayanmigliginin arasdiriimasi, 3

diferensial tenliklorin  tebistsinasiigin  muxtalif proseslerinin riyazi

modellsgdiriimasine tatbigi, xlisusi téremsli diferensial tanliklerin tasnifat),

riyazi  fizika tanlikleri  Gglin  Kosi wve sarhed  masalslarinin

qoyulusu va korrektliyi hagqinda biliye malik olmalidir.

Diskret riyaziyyat

Bu fenn informasiya nazeriyyssinin, riyazi mantiqgin, qraflar nazeriyyasinin,

alqoritmlar nezariyyasinin, goxluglar nezariyyasinin, o ciimledan geyri-salis

¢oxluglar va minasibstler nazeriyyssinin, kombinatorikanin asas element va| 3

anlayiglann, onlarin kompiiter mihandisliyinda tetbiqi prinsiplarini Gyrenir.
Fenn gergivesinda bul cabri, minasibatlor, qeyri-sslis munasibatlar, linqvistik
daeyiganlar, predikatlar hesabi, informasiyanin kodlagdiriimasi, migdarinin
hesablanmasi, élgii vahidleri, say sistemlori dyranilir.
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Ehtimal nazeriyyasi va riyazi statistika _
Bu fann hadisaler va onlar tizarinda smallari, ehtimalin mixtslif tariflarini v |
onun hesablanma gaydalarini, tam ehtimal ve Bayes dusturlaninin tatbiqini,
diskret ve tesadiifi kemiyyatlarin paylanma ganunlarint ve onlarn adadi
xarakteristikalarini, boyiik adadlar qanunu ve markezi limit teoremlarinin asas
mahiyyatini, riyazi stataistikanin ssas elementlsrini, palanma parametrlarini
secmaya gora statistik tayinini, normal paylanma ils slagali ganunlar &yradir.

11

Fizika

Bu fann klassik mexanika, o cimladan vektor cabr, hissacik kinematikasi ve
dinamikasi, enerji ve tecil, qorunma ganunlar, firlanma dinamikasi, salinma
harakati, caziba, termodinamika ve qazlarin kinetik nazsriyyasi,
elektrostatikler, 0 cimladen kegiricilor ve izolyatorlar, DC ddévrslari; magnit
qlvvalari va sahsleri; harakat edan yiiklarin va carayanlarin maqnit tasiri;
elektromaqnit induksiyasi; Maksvellin tenlikleri; elektromagnit salimmlan va
dalgalari, handasi va fiziki optikalan éyradir.

12

Informasiya tahliikasizliyine girig

Bu fsnn informasiya tehlikasizliyinin asas anlayis va prinsiplarinin;
tehlikasizliyin idara edilmasi va risklarin giymetlondiriimasinin; amsliyyat
sistemlarinin ve program teminatinin tahlikasiliyinin; verilanlar bazasinin
tahlikasizliyinin; sabaka tahlitkasizliyinin; informasiyanin qorunmasinin dsul
va vasitalarinin, mihandis-texniki, teskilati, huquqgi ve etik masslalerinin
halline asasli yanagmalar &yradir.

13

Programlagsdirmanin asaslari

Kompiiterde problemin halli marhalsleri va dsullar; algoritmlarin
qurulmasinin dmumi prinsiplari; programlasdirma sistemi anlayigi; programin
strukturu; verilenlerin tipleri, operatorlar ve omaliyyatlar, idarsetms
strukturlari, massivlar, setirlar, gdstaricilar, fayllar, alt programlar, obyekt
y6numld programlasdirma modeli, siniflar va obyektlar anlayisi, xassalari ve
metodlanni Gyradir.

14

Kompiiter arxitekturas:

Bu fann kompiiterds sdad va simvollarin tasvirini izah edir, kompiterin i/o
sistemini va qargihgh slage quruluglanni, cpu layihasini tasvir edir, daxili ve
Xarici, virtual yaddas sistemlarinin, perferiya qurduiarinin ig prinsiplarin izah
edir. Bu fenn komputerda adad ve simvollann tasvirini izah edir, kompiterin
ifo sistemini va qarsiligh slags quruluslarini, cpu layihesini tasvir edir, daxili
ve xarici, virtual yaddas sistemlarinin, perferiya qurgularinin is prinsiplarin
izah edir.

15

Omoliyyat sistemlari
Bu kurs istifadagi programlar ile kompiiterin qurgular arasinda, rahat va
samareli interfeys temin edir. Miasir amaliyyat sistemlarinin qurulmasinin
@sas prinsiplarini, Windows, Unix, Linux, Mac OS ve mobil smaliyyat
sistemlarinin  arxitekturasimi  bilmali, emsliyyat sistemlarinin  asas
funksiyalarini, utilitlar, antivirus paketlar, miasir kompiiter sabaksalarinin
qurulmasinda istifads olunan miixtslif sebska protokollan, aparat v program
vasitslerini talebslers asilayrr.

16

Verilanlarin strukturu va alqoritmlar
Verilenlerin esas strukturlarn, statik ve dinamik verilenlarin strukturu,. siralar,
steklar, agaclar ve graflar, adac ve graflarin tetbiqi, yuxar balansh agdaclar,




yi@inlar, yaddas idareetmesi, xegloma texnikalar, esidlama, axtans, satir
amaliyyatlan va qgrafik alqoritmlarine xiisusi diqg¢get yetirilir. Bir sira diger
sahslerde fundamental alqgoritmlar, handasi alqoritmler va amsliyyatlarin
tadgiqatindan bazi alqoritmlar de daxil olmaqgla shate olunur. Kurs
programlar inkigaf etdirmsk, performans xususiyystlerini baga digmak ve
tatbiglarda potensial effektivliyini giymatlendirmaya yénsldilir.

17

Verilanlar bazasi sistemlari

Verilonlarin modellagdriimasi; normallagdirma; relyasiya modeli; verilanlar
bazasinin qurulmasi; soru dili; sade ve mirskkab sorgular, konseptual
modellagdirma, lyerarxik, sabeke ve relyasiya modelleri verilonlor bazasi ils
slageni yaratmagi yradr.

18

Kriptoqrafiyanin asaslan

Kriptologiya, kriptografiya ve kriptoanaliz, onlarnn inkisaf tarixini;
Informasiyanin  gifrlenmasi asullariny, siflleamenin  avezetms, yerdayisme,
gammalasdirma dsullarini; Bloklarla ve axinla sifrlama asullarini; Simmetrik
ve asimmetrik sifrlemea Gsullarini; Kriptografik sistemi, onun maodelini,
kriptografik sistemlara va sifrlema alqoritmlerine qoyulan talebleri;
Kriptografik sistemlara hiicumlarn, onlann tasnifatini va onlara qargi miibariza
dsullarini dyradir.

19

Steqanoqrafiya

Steganogrfiya, onun inkisaf tarixi ve marhalsleri; Informasiyanin gizli
otarilmesi Gsullann va gizli informasiya 6tirma kanallarinin yaradilmasi
texnologiyalarini, Kompiter steganoqrafiyasi, ragamsal steqanografiya;
Informasiyanin matnlerda, tasvirlarde (sekillards, grafik fayllarda), audio va
video verilenlerinde, fayl formatlarinda, informasiya dasiyicilarinda, diger
qurgu ve obyektlarda informasiyanin gizledilmasi Gsullan. Mixtslif megsadlar
(cinayatkar, terrorgu va s.) U¢in internet Gizarindan e-mail, web mihit, sosial
sabakealar, buludlar va digar Internet texnologiyalar vasitasile gizli informasiya
Otirme kanallarinin yaradilmasi va istifadssi, onlarin askarlanmasi va
gargisinin alinmasi dsullarin dyradir.

20

Kompiiter grafikasi
Komputer grafikasi, reng sxemleri, onun névlerini, rastr, vektor ve fraktal|
qrafikalan, 3D qgrafikasi, onlann xisusiyyatlarini, genis istifade olunan grafik |
redaktorlari, onlarin ig prinsiplerini, multimediya vasitalerini dyradir.

21

Informasiya axtaniginin isul ve vasitalori

Informasiya sistemlerinde, massivlerinde informsiyanin axtarnsi isul ve
alqoritmlerini, informasiya axtansinin  naticalarinin  giymatlandiriimasi
meyarlarini, Internetds informasiya axtanisi Gsul va vasitslerini, onlarin
névlerini, qurulusu, Internetin genig istifade olunan axtais sistemlarinin —
axtaris masiniannin, tematik kataloglarin ve meta-axtans sistemlerinin is
prinsiplarini éyradir.

22

Informasiyantn miihafizasi Gisullari va vasitalari (taskilati va hiiquqgi)

Informasiya miihafizesinin togkilati {sul va vasitalerini; proseslara
selahiyyetlor bélgiist ve koordinasiya modellari; rohbarlik ve idareetms
modellarini; planlasdirma va layihslendirma; hiiqugi maslahat; senadlesdirme
ve qeydiyyat, arxivlesdirms; aqli milkiyysti qoruma va istifadani
lisenziyalagdirma, fealiyyste xisusi icaze; audit ve sertifikatlagdirma,
effektivliyi dayerlendirms; attestasiya, akkreditasiya; IKT layihalerinin ve




mahsullarinin ekspertizasi; kiber-tshgigat/ kriminalisika, o climladan sibutlan
toplama; riskleri idarsetma, ¢ cimladan nifuzetme testlari, monitoring,
insidentlore cavabverma; informasiya tshlikesizlyins aidiyysti olan tshsil ve
maariflondirma, biliklar bazasi izrs bilik alda etmayi éyradir.

| 23

Informasiyanin miihafizasi iisullan va vasitalari {proqram-texniki)
informasiya mihafizesinin program-texniki Osul va vasitslerini, alstlsrini;
sistemda sslahiyystlar bélgisi matrislarinin tatbiq edilmasi prinsiplarini;
geydiyyat va monitoring; fiziki qoruma vasitalari ve miivafig mihandis
qurgulannin iglanilmasini; avtorizasiya, identifikasiya ve autentifikasiya
mexanizmlarini; tamliga nazarat; kriptografiya, steqanoqrafiya ve elektron
imza; ehtiyat surstlerin yaradilmasi vs berpa edilmasi; ziyanverici
programlardan  qoruma;  gabakalararasi ekranlagdirma, firewall;
tunellagdirms, VPN; internetds tshlilkesizlik mesalslerini, tehlitkesizlik
protokollarini onlarin tatbigi mexaanizmlarini dyradir.

24

Risklerin va insidentlarin idara edilmasi

Informasiya tshlikasizliyine risklsrin bag vermasina — insidentlora aks-tadbir
sxemlerini tetbigetma, bunun Ggln risklerin emalina aid mivafiq Gsullar
segma@ prosesleri; tehlikesizliyin daimi monitoringi (funksionalligda
anomaliyalan, sanksiyasiz dayisiklikleri, bels cehdleri agkaretma ve
geydiyyati, maraqgl teraflare xabarverma proseslari dyradilir.

25

Verilanlarin intellektual analizi

Bu fennde verilonlarin intellektual emali texnologiyalar, Data Mining
metodlannin imkanlari va tstbiqi, verilenlarin tshlilinde yaranan asas
problemlar vo onlann halli yollan; Data Mining-in klassik statistik analiz

metodlarindan fargleri vo OLAP sistemlari; Data Mining-in shate dairesi;

verilenlar anbarnimin tagkili névleri ve metodlari; analitik sistemlarin tasnifat
tolabslara asiianir.

26

Miilki miidafia

Bu fennds telebalar milki mudafis, dévistin vatandaglarini (Umumiyystls
doyGgmaysn) harbi hiicumlardan ve tebii felakstlerden gorumaq Gsullarnin,
fovgelade amsliyyatlann prinsiplerini ve gargisinin alinmasi, yumsaldiimasi,
hazirliq, cavab tadbirlari va ya tacili taxliys ve barpa tedbirlarini dyranacakdir.

Ali tehsil miiessisasi tarafindan miiayyan edilan fanlar
Burada olan fenler har bir ali tehsil misssisaesi tarefinden fordi gaydada
miisyyan edilir va hamin ixtisasin tadris planinda aksini tapir

60

Tacriiba

30

! Bu fanler professor-misllim heyatinin tacriibasi, tedgigat infrastrukturu, yerli vo beynslxalg is
imkanlan nazere alinaraq ali tehsil miessisesi tarsfindan toklif edilir. Ali tshsil musssisasi
tersfindan muayyen edilsn fanler telabslar Ugin segme xarakteri dasimali, elece ds telebalarin
xarici mubadile programlarinda igtirakina gerait yaratmaldir.

Cadval 2
_ Omumi Ixtisas fanlori (o] ATM terafindan
Ixtisas cimladan Milki | miayyan edilan |Tacriiba | Cami
fanlar . .
I __midafis)” fanlar
050615 ~Informasiya —
tohliikesizliyi S 60 30 | 240




]

‘Qeyd: Xususi teyinatli ali mektablorde bu boimeda (Ixtisas fanlerf) istigamata milvafiq
olaraq 20%-dak dayisiklik etmak olar.

4. Tadris va dyranma

4.1. Tedris va dyrenma mihiti ele teskil olunmalidir ki, talabaler tahsil programinda
nazarda tutulan talim naticalarini alda eda bilsinlar.

4.2. Tadris va dyranma metodlarn mivafiq senadlarde (masalan, misallimin sillabusunda
va s.} tesvir edilmali ve ictimaiyyste (masslen, universitetin veb sahifesinda, programin
brosurlarinda ve s.) agig olmalidir.

4.3.Tadris va Oyranma metodlan innovativ tehsil tacriibaleri nezera alinaraq davamli
sakilde nazardan kegiriimali va tekmillagdiriimalidir. Tadris va &yrenma metodlarinin
mintazem sekilde tekmillegdiriimasi universitetin keyfiyyst teminati sisteminin bir hissasi
olmahdir.

4.4 Tslim prosesinde fergli todris metodlarindan istifade edilmalidir. Bu metodlar
talebaydénimlil yanagmani va telabslerin tslim prosesindaki faal rol oynamasini tasviq
etmalidir. Istifade edile bilscek tedris ve dyrenme metodlarina agsagidakilan nimune olaraq
gdstermak olar:

- mihazira, seminarlar, praktiki tapsinglar;

- teqdimatlar ve miizakirslar, debatlar;

- mustaqil is/faragdirma (masalen, praktiki nimunalarls is);

- layihalar;

- problemlare ssaslanan tadris;

- sahe igleri;

- rol oyunlari;

- hesabatlar;

- grup giymatlendirmasi;

- ekspert metodu;

- video va audio konfrans texnologiyalan;

- video va audic mihazirsler;

- distant tahsil;

- simulyasiyalar;

-Vva s,

4.5. Tehsilds nazariyys va praktiki tslim arasinda tarazliq gbzlsnilmslidir. 8sas diggat
amak bazarinin dayigan ehtiyaclarina uygun olaraq praktiki bacanglarin giiclandiriimasine
yetiriimalidir.

4.6.Tehsil programi tslebslarin  mustagilliyini destsklemali v 6émirboyu talim
konsepsiyasini inkisaf etdirmalidir. Tahsil prosesinin sonunda talaba har hansi istigametds
mistaqil igleya bilmali va tehsilini dmirboyu davam etdirmayi bacarmalidir.
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5. Qiymatlandirma

5.1. Qiymatlandirma ela tagkil olunmalidir ki, telabalarin gdzlanilen talim naticalerini slde
etmalari samarali sakilde 6lglila bilinsin. Bu, alde olunan irslilayigi monitoring etmays, tahsil
programlaninin naticalerine hansi deracada nail olundugunu giymstlsndirmays, elece da
talsbalarla fikir mibadilesine gerait yaratmaga ve tehsil programlannin tekmillagdirilmasi
tictin ilkin sartlarin formalagdinimasina yardim etmslidir.

5.2. Qiymetlandirma Gsullarn mivafiq sanadlarda (maselen, fann programinda, sillabusda
ve s.) tasvir edilmali va hami Ogln agig olmalidir (masalan, universitetin veb sahifssinds,
programin brosurlarinda va s.).

5.3. Qiymatlandirma Gsullan innovativ tadris tacriibsleri nezars alinaraq davaml sakilds
nezerden kegirilmali ve tekmillagdirilimalidir. Qiymstlandirma tsullarinin mintszem gakilde
yenilanmasi ali tohsil miassisasinin keyfiyyst taminati sisteminin bir hissasi olmalidir.

5.4. Tadris prosesinde fargli giymatlandirma wsullarindan istifada edilmalidir. Bu Gsullar
telebayénimlii yanagmani ve talebslarin telim prosesindski fsal rol oynamasini tasviq
etmalidir. Istifade edils bilacsek giymatlendirma tsullarina niimunaler:

- yazih tapginglar;

- bilik va bacariglara dair testier, kompiter asasl testler;
- sifahi teqdimatlar;

- sorgular;

- aglq mizakiralsr;

- praktika hesabatlari, saha iglari hesabatlan,

- praktikada, laboratoriyada miigahidalera asasen bacariglarin giymatlandirilmasi,
- layiha islarina dair hesabatlar;

- portfolionun giymatlandirilimasi;

- frontal sordu;

- grup $sklinds ve 6zind giymatlandirmae;

- vas.

Qeyd: sadalanan dsullar fannin spesifikasindan asili olaraq secile ve (ve ya) dayisdirile
biler.

5.5.Telim nailiyyatlarinin  giymatlendirimasinds istifade olunan isullar aydin
miayyanlesdiriimis meyarlara asaslanmalidir va tahsil middstinds tslasbanin alda etdiyi
bilik, bacanq va qabiliyyst saviyyasini dizgln ve etibarli gakilde milsyysn etmays imkan
vermalidir. Telim naticalarinin qiymstlendiriimesi zamani musllimler saffafliq, garazsizlik,
garsihigh hérmat vae humanistlik prinsiplarini rehbar tutmalidirlar.

5.6. Telabalara misllimlarla/giymatiandiricilerla  tehsillerinin - batin - aspektisrini, o
cimledsn qiymatlandirma prosesini mizakira etmak imkam verilmalidir. Ali tshsil

miassisasi giymetlandirma prosesi, yaxud qiymetle bagli apelyasiya prosedurlarini
muayyan etmalidir.
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5.7. Akademik etika tahsil prosesinda 6namli yer tutur. Telabalare akademik dirstliya
riayat etmak, plagiarizm problemini anlamag o&yradilir. Onlar intellektual amayin aqli
milkiyyst hiquglart barasinda malumatlandinlmalidirlar.

6. Progqramin va har bir fannin talim naticalari

6.1. Tahsil programinin talim neticeleri, elesca de har bir fannin talim naticalerinin
muayyanlasdiriimasi ve har bir fannin sillabusunun hazirlanmasi ali tahsil
mieassisasinin/akademik heysatin salahiyystindadir.

6.2. Talim naticalari har bir ali tahsil miessisesi tarafinden Slava 1-deki formaya uygdun
olarag miiayyanlagdirilir. Talim naticeleri matrisinde (Slave 2) fanlarla tslim naticslari
arasindaki alaga aks olunmahdir.

6.3. Tehsil Programinin camiyyatin ve amak bazannin dayisen ehtiyaclarina cavab veran
nazari va praktiki mazmunu tamin etmasi magsadile fanlarin sillabuslan mintazam sakilds
yenilanmalidir.

7. infrastruktur va kadr potensiali

7.1.Tshsil Programinin tadris, &yranma va giymetlandirms prosesi ali tahsil
misassisasinin asagidaki infrastruktura malik olmasini zeruri edir; tadris planinda nazards
tutulan fennler Gzra derslerin aparilmasi, praktiki va laboratoriya darslarinin kegirilmasi
dgiin muvafiq kabinetlar, laboratoriyalar, kompiter siniflari, ve s. 6ziinds birlasdiren,
hsmginin elmi-tadqiqat islarinin yerins yetirilmasi {icin maasir avadanhgla tachiz olunmus
maddi-texniki bazasi olmalidir. Tahsilalanlanin ali tahsil miassisasinin lokal sabakasins,
Internets, informasiya bazalarina, elektron kitabxanalarina, axtaris sistemlarina gixisi temin
edilmalidir.

7.2. Ali tahsil muassisalarinin professor-miiallim heyati, bir gayda olaraq, elmi deracslars
malik olur. Digar dévlst, yaxud 6ézsl miessiselardan valva ya diger miivafig taskilatlardan
galen gaxslsr da tadrisa calb oluna bilerler.

8. Tacriiba

8.1. Tecriibs talabanin nazari biliklerinin praktikada tatbigi, elaca de pese bacariglarinin
giiclandirilmasi baximindan énamlidir.

8.2. Tecriibe 6zal sirketds, dovist miassisasinds, tadgigat laboratoriyasinda (elece da
universitet, 6zal yerli, yaxud beynalxalq teskilat va sirkatlar va s.) teskil oluna bilar.

8.3. Tecriibadan énce ali tehsil milessisasi va tacriiba tagkil olunacaq sirket/milassiss
arasinda miqavile imzalanmalidir. Eyni zamanda, telabanin fardi miiracisti ssasinda onun
ixtisasina uydun diger sirket/miessisa, o ciimladan xaricds tacriibs kegmasina icaze verilir.
Muaqavilade gartlar, talabalarin hiiquq ve Shdsliklsri va digsr zaruri tefarriiatiar aks olunur.
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8.4. Tacriibanin giymatlandirilmasi: talaba tacriba milddatinds istehsalat miassisasi va
ya sirkatda aparilan tacribe layihasinin naticalarina dair hesabatin yazmali va ali maktabin
akademik heysti ve tecribs yerinin nimaysndslerindan ibarat komissiya gargisinda
midafia etmalidir. Tecrilba programinin yerine yetirilmasi (zra naticalar tshsil miassisasi
tarafindan miayysnlasdirilmis formada giymatlandirilir.

9. Masgullug ve émiirboyu tahsil

9.1. Tahsil Programin mezunlarinin iglays bilacekleri sahslar va pesalar "Informasiya
tehliikesizliyi" ixtisas! Uzre tehsil alan mazunlar IT-girkatlorinds, bank sistemlerinds, sexsi
malumat, verilanlarin tshlilkkasizliyi, Cyber hiicumlarnin agkar va daf olunmasi, élke Uzrs
tahliikesiz informasiya mihitinin yaradilmasi va istifada¢i madaniyyatinin hazirlanmasi zra
ixtisas¢! kimi bltiin sanaye musassisalarinds galiga bilarlar.

9.2. Ali tahsil miassisasi Tahsil Programinin mazunlarinin masguiluguna dair miintazam
sorgular kegirmali, elace da vakant is yerlerine dair malumatlan 6z veb seahifasinda
yerlaesdirmslidir.

9.3. Bakalavr programinmin mazunlan tahsillarini mivafiq sahslar Gizre magistratura tehsil
saviyyasinda davam etdira bilarlar.

9.4. Tehsil middstinds alds olunan bilik, bacang ve yanagmalar mezunlarin mistaqil
sokilde 6murboyu tahsil almalan Gg¢un ilkin sartlardsndir.

Razilasdinimisdir:

Azarbaycan Respublikasinin Tahsil Texniki ve texnoloji ixtisaslar grupu
Nazirliyinin Aparat rahbarinin miiavini, tizra Dévlst Tahsil Programlarin
Elm, ali va orta ixtisas tahsil s6basinin haziriayan iggi wun sadri, prof.

r
(i g _
W Yaqub Piriyev ﬂﬂa&u/ Mustafa Babanh

“ JA  OF— 2020-ci il
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Slava 1
Tahsil Programi va fanler iizra talim naticalari
Ali tehsil miiassisasi Tahsil Programi va har fann lizra gdzlsnilen talim naticalarini miayyan
etmalidir. Asagidaki cedvallarde an azi 6 talim naticasi sadalanmalidir (Tahsil Programi va
har fann 0zra aynliqda)

Tahsil Programinin talim naticalari {(PTN)

PTN 1 Algoritmiagdirmani va alqoritmik dil Uzrs bacangina

PTN 2 Verilanler bazas! va informasiya sisteminin layihalendiriimasi bacarigina

PTN 3. Kriptografik sistemlarin reallagdinimasi, sifrelama algoritmini tatbig etmak, klassik
sifrelar ve miasir sifrlar - kriptografik protokollar va elektron imza; sifra tipini diizgin
secmak gabiliyyetine

PTN 4. informasiya axtaris nazariyyasinin asaslarini; senadlaerin analitik va sintetik
islanmasinin esas marhslslarini istifads etmak bacarngina

PTN 5. Qebul edilmis layiha gararlarini asaslandirmagq, tertib etmak va onlarin
duzginliyind ve effektiviiyini yoxlamaq Gg¢iin tacriibslor aparmaq bacangina

PTN 6. Risklarin idars edilmasins sistematik yanagma, xidmat milassisalsrinin faaliyysatinda
risklarin idars edilmasi metodlarinin tatbigi bacanglarina

Fann (izra talim naticalari (FTN)

FTN 1 Mixtslif tip masalslarin hallina algoritmi ve yliksak saviyyali alqoritmik dili tetbiq edir

FTN 2 Verilanlar bazasi modellarindan istifads etmakla, konseptual sxem tartib etmekls,
cadvallar va onlar arasinda slagalar, hamcinin sorular yaratmagla layiha yaradir

FTN 3. Kriptografiyanin riyazi esaslarini, miiasir kriptografik yanagmalan tetbig edir ve
informasiyanin mihafizasi iciin kriptografik metodlardan istifade edir

FTN 4. Qlobal kompiiter sabakalarinda informasiyanin axtariginin ssas tsullarindan
istifade edir

FTN &. Verilenlarin intellektual analizi masslasinin hallina uygun layiha gararlarini
asaslandinr ve hall clunan problema an uygun bir model seg¢ir va hallin effekivliyini
asaslandinr

FTN 6. Risk saviyyasini giymatlandirmak iigiin metodlardan istifade edir, investisiya
layihalarinin calbediciliyini miiayysnlasdirir, xidmat miiassisalerinda risk idarsetma
vasitalerindan istifads edir
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Olava 2
Fanlarin va Tahsil Programinin talim naticalarinin matrisi
Ali tahsil mitassisesi agagidaki cadvaldan istifade edarsk ixtisasin Tahsil Programinin talim
naticslarinin alda olunmasina nece destsk verdiyini miayyan etmslidir.

Fanlerin adi Programin talim naticsleri

z 2 Z2 Z 2 [Z
= —— o= o= <= U= d
‘s I« R WO« I A O o

Azorbaycan dilinde isglizar ve akademik kommunikasiya| X
Azerbaycan tarixi
Xarici dilde igglizar va akademik kommunikasiya X
Xotti cabr va analitik handasa

Riyazi analiz

Diskret riyaziyyaat

Diferensial tenlikler

Ehtimal nazariyyasi ve riyazi statistika

Fizika

Infornasiya tehliikesizliyine giris

Kompiter arxitekturasi

Programlagdirmanin asaslart

Verilanlarin strukfuru ve algoritmlar

Verilonlar bazasi sistemisri

Kriptografiyanin asaslar

Informasiya axtansinin Gsul ve vasitalari

Omaliyyat sistemlsri

Komputer grafikasi

Informasiya miihafizesinin alatleri (teskilati va hiiqugi)
Informasiya miihafizesinin alatleri (program-texniki)
Risklarin ve insidentlarin idara edilmasi

Verilanlarin intellektual analizi

Milki mudafie
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