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1. Umumi middaeaalar

Magistratura seviyyesinin 7006017 — informasiya tahliikasizliyi ixtisasi (izre tehsil programi
(bundan sonra — tehsil programi) “Tehsil hagqinda” Azaerbaycan Respublikasinin Qanununa,
Azarbaycan Respublikasinin Nazirlor Kabinetinin mivafiq gerarlarina, elace da “Ali tehsilin
magistratura seviyyeasi Uzra ixtisaslarin Tesnifati’na, gabaqcil beynalxalq tacribs ve amak
bazarinin telablerine uygun olaraq hazirlanmisdir.

Tahsil programinin maqgsadleri asagidakilardir:

o ixtisas Uzra mazunun sarigtalarini, ixtisasin ¢arcivasini, fanler Uzra tadris ve telim metodlarini,
giymatlendirma usullarini, talim naticalarini, kadr hazirligi aparmaq Ggun infrastruktur ve kadr
potensialina olan telableri, tahsilalanin tecriibe ke¢ms, ise dizalma va tahsilini davam
etdirma imkanlarini miayyanlesdirmak;

o tahsilalanlari ve isegotirenlari mazunlarin alde etdiyi bilik, bacariq ve telim naticaleri ila tanis
etmak;

o tahsil programi tizre kadr hazirliginin bu programa uygunlugunun giymatlendiriimasi zamani
prosess calb olunan terafdaslari malumatlandirmagq.

Tahsil programi, tabeliyinden, milkiyyat noévinden ve teskilati-hiquqi formasindan asil

olmayaraq, Azarbaycan Respublikasinda fealiyyat gbstaren ve hamin ixtisas Uzre magistr

hazirligini hayata keciren bitin ali tshsil miassisalari t¢tin macburidir.

Tahsilalanin 5 (bes) gunluk is rejiminda haeftalik auditoriya ve auditoriyadankanar Umumi

yukuntn hacmi 45 akademik saatdir (xUsusi teyinath ali tahsil miassisalari istisna olmagla). Bu

zaman auditoriya saatlarinin hacmi 12-16 akademik saat toskil edir. Pesakar maqgsadlar Ugin
darindan oOyrenilan ixtisaslagmalar Uzra haftalik dars yukinin hacmi dayisdirile biler.

Ali tehsil muassisesi tarefinden ixtisasin hemin muassisede kadr hazirligi aparilan har bir

ixtisaslasmasi Uzre ayrica tshsil programi hazirlanmalidir. Her bir ixtisaslagsma Uzre tehsil

programi muvafiq ixtisasin taehsil programindaki bdélmsalerle yanasi, hamin ixtisaslasma Uzre
tedris va talim metodlari, talim naticalerinin giymatlendiriimasi Gsullari, tacribalerin teskili ve
giymatlandirilmasi ve s. bélmaleri da aks etdirmalidir.

2. Mazunun sarigtalari

Tahsil programinin sonunda mazun asagidaki Umumi sarigtalara yiyalonmalidir:

o pesokar fealiyyati ¢carcivasinda gozlanilmaz ve mirakkab masalalari miustaqil sakilds hall eds
bilmak;

o muvafiq fealiyyat ve metodlari teklif etmak, planlasdirmaqg, onlarin cari ve perspektiv
naticalarini tahlil etmak;

o faaliyyst ve ya tehsil sahasi ile bagl problemlarin sabablarini arasdirmaq, konkret vaxt
coarcivaesinda va mahdud informasiya saraitinda onlari hall eds bilmak;

o faaliyyst ve ya tehsil sahasi ile bagli problemlarin halli zamani muvafig texnologiya ve
metodlari se¢cmak va onlardan istifade eda bilmek, hamginin gozlenilen naticaleri
muayyanlesdirmak, dayarlandirmak ve giymatlondirmak;

o faaliyyat va ya tahsil sahasi ile bagh problemlarin halli zamani 6z fealiyyatini tanqidi sakilde
dayarlandirmak;

o fealiyyat ve ya tahsil sahasi ile bagli problemlari Azarbaycan dilinda va bir xarici dilde sifahi
va yazil olaraq tagdim etmak, asaslandirmaq, hamcinin mitaxassis ve geyri-mitaxassislorle
birge muvafig muzakirselards istirak etmak;

o mauxtalif Gsullarla 6z bilik va sarigtalarini basqgalarina 6turs bilmak;



2.2.

o

(@]

istonilon seraitds etik davranis gaydalarina uygun sokilds fealiyyet gdOstermak, saxsi
davranislarinin etik aspekt va imkanlarini, maehdudiyyatlarini va sosial rolunu anlamagq;
davamli dyranma va pesokar inkisafla bagli 6zunun va digarlarinin ehtiyaclarini giymatlandira
bilmak, hamcinin mustagil éyrenma lcln zeruri olan semarali metodlardan istifade eda
bilmak;

zoruri metod va aletlardan, suni intellekt ve masin dyrenmasi Usullarindan istifade etmaklo
yeni tahlukesizlik modellerinin ve qorunma vasitalerinin iglenmaesi istigamatinde elmi
tedqgigatlar aparmaq, elmi maqals, texniki hesabat va teqdimatlar hazirlamaq ve alinmis
naticaleri tetbiq etmak.

Ixtisaslasmalar (izre mazun asagidaki pesa saristalarina yiyslonmalidir:

informasiya miihafizesi ve tehliikesizliyi ixtisaslagmasi lizre:

©)

o

informasiya sistemlarinin va kompliter saebakalarinin tahlikasizliyinin temin olunmasi Ug¢tin an
son texnologiya ve metodologiyalardan istifade etmak;

sobaka tahlukasizliyi ve tshlikasizlik divarlari (firewall), midaxilenin askarlanmasi (ID),
midaxilenin gargisinin alinmasi (IP) sistemlari ile islamak;

autentifikasiya, identifikasiya, gizliliyinin, batoévliyuntn ve algcatanhiginin (CIA modeli) tamin
olunmasi usullarini tatbiq etmak;

kriptografik goruma usullari, sifrelema alqoritmleri, elektron imza, acarlarin idare edilmasi
sistemlarini (PKI) reallagsdirmaq va tatbiq etmak;

informasiya tsahllkasizliyinin tagkilati ve texniki aspektlerini basa dismak, informasiya
tohlukasizliyi risklerini giymatlandirmak va idars etmak;

informasiya tehlUkasizliyi siyasetinin hazirlamaq ve tetbiq etmak;

suni intellekt ve masin Oyraenmasi texnologiyalarini informasiya tshlukesizliyinin temin
olunmasinda tatbiq etmak;

bulud xidmatlari ile bagl tehlikasizlik tedbirlerini yerina yetirmak.

Kibertahlukasizlik ixtisaslagmasi Uzra:

o

kriptografiya, autentifikasiya, identifikasiya, malumatlarin gizliliyi, butévliya ve elgatanhgi
(CIA modeli) ila bagli zaruri bililklers malik olmagq, kriptografik qgoruma Usullarini, sifralema
alqoritmlerini, elektron imza, acarlarin idare edilmasi sistemlarini (PKI), SSL/TLS
protokollarini reallagdirmagq va tatbig eda bilmak;

kibertohlUkesizlik  strategiyasini  hazirlamaq, taskilatin  tehlikesizlik  siyasatlarini
formalasdirmaq ve tatbiq etmak;

kibertahlUkesizlik risklarini tahlil etmak, giymatlandirmak, uydun mudafie tadbirlarinin
planlasdiriimasi, idare edilmasi strategiyalarini hazirlamaq ve icra etmak;

zoif yerlarin askarlanmasi skanerlarini, penetrasiya testlarini ve etik hakerliyi hayata kecgirmak;
kiberinsidentlerin agkarlanmasi, tehlili va cavablandiriimasi, log analizleri, forensik analiz va
stbutlarin toplanmasi, qorunmasi, hiquqi prosedurlarla, SIEM (Splunk, Qradar va s.)
sistemlari ila iglomak;

zararli program taminatlarini (malware, phishing, DoS/DDoS, ransomware va s.) analiz etmak
ve qarsisini almagq;

firewall, IDS/IPS, VPN, sabaka monitoringi kimi texnologiyalari konfiqurasiya va idara etmak;
kibertahlukesizlik sahasinde yaranan problemlarin hallinds siuni intellekt va masin 6yranmasi
texnologiyalarini tatbiq etmak;

ISO/IEC 27001, COBIT, NIST SP 800 seriyasindan olan standartlari 6z fealiyystinda rahbar
tutmagq, tatbiq etmak ve onlarin talablarins riayat etmak.



Kompluter vo sabaka tahliikasizliyi ixtisaslagmasi uzra:

©)

amaliyyat sistemlarinin  (MS Windows, Linux) tahliksasiz idare olunmasi, endpoint
tehlukasizliyi (antivirus, EDR sistemlari), program teminatinda zaifliklerin analizi ve kod
saviyyasinda qoruma (secure coding, code auditing) Usullarini reallasdirmag;

komputer sistem va sabakalarinde malumatlarin gorunmasi, sebaka tehlikasizliyi, trafiklerin
analizi va tahlukalerin garsisinin alinmasi texnologiyalarini (firewall, VPN, IDS/IPS) tatbiq
etmak;

sistem va sabakalarin zaifliklarini tahlil etmak, askarlamaq ve bu zaifliklera garsi mibarize
usul ve vasitelarini tatbiq etmak;

komputer ve sebaka tehlikasizliyi protokollarini, kriptografik sifrelema Usullarini, elektron
imza texnologiyasini, acarlarin idare olunmasi sistemlarini reallasdirmaq ve tetbiq etmak;
toehlikesiz sabake arxitekturasini layihalendirmak ve qurmagq, virtual masinlar va sandbox
texnologiyalari ile test ve analiz etmak;

firewall, router, switch ve diger sebeka avadanliglarinda tshliukasizlik tadbirleri, VPN
texnologiyalari va tsahlikesizlik protokollari (SSL/TLS, IPSec), IDS/IPS sistemlarinin
konfiqurasiya ve istismar etmak;

komplter sistemlarinde ve gabakeslarinde mumkin zererli programlari agkarlamaq ve
garsisini almag.

informasiya sistemlerinin tahliikasizliyi (sahaler iizro) ixtisaslagsmasi iizre:

o

mixtelif amaliyyat sistemlari (Linux, Windows, Mac OS, 10S, Android va s.), onlarin
xarakterisitik funksiyalari , fayl sistemlori, spesifik programlari ile islemak, elece da bu
amaliyyat sistemlori muhitinds informasiya sistemlarini qurmagq ve istismar etmak;
informasiya sistemlarine qoyulan tahlikssizlik telablerini muiayyanlesdirmak, bu talablar
nazars alinmagla informasiya sistemlarini layihalandirmak, tahliikasiz arxitekturasini qurmag.
informasiya sistemlarinda yaranan zaifliklari, zarerli program teminatlarini (malware, phishing,
DoS/DDoS, ransomware voe S.) askarlamaq, tahlil etmak ve onlara qarsi muvafiq tahlikasizlik
tedbirlarini hayata kecirmak;

informasiya sistemlarinda kriptografik qoruma dsullarini reallasdirmaq, elektron imza
texnologiyasini tatbig etmak;

IT infrastrukturunda informasiya sistemlarine  yonalmis tahliikslerin  manbalerini
prognozlasdirmaq, hticumlarin sebab ve tasirlerini miayyanlasdirmak, riskleri tahlil etmak,
giymetlandirmek, uydun mudafie tadbirlarini planlasdirmaq, idare etmak, zaif yerlorin
askarlanmasi skanerlarini, penetrasiya testlorini ve etik hakerliyi hayata kecirmak;
informasiya sistemlari Uguin tahlikesizlik siyasatlerini hazirlamaq, tatbiq etmak, beynalxalq
tehlUkesizlik standartlarina uygun idarsetma sistemlarini qurmag;

informasiya sistemlarinin sebaka tahlukasizliyini tamin etmak va hicumlardan gormagq,
sobaka izloma ve mudafie alatleri ile islomak.

Ragamsal kriminalistika ixtisaslagmasi uzra:

©)

reqemsal kriminalistik Gg¢ln zearuri malumatlarin gorunmasi Ugun kriptografik sifrlema
usullarinin tetbigi, tahliikasiz malumat mubadilesi G¢tin elektron imza, agarlarin idars edilmasi
sistemlorini tatbig etmak;

rogemsal kriminalistik malumatlarin slda edilmasi Gg¢un kriptografik analiz Gsullarini tatbiq
etmak;

kiberhicumlar zamani ilkin cavab tedbirlarinin hayata kecirilmasi, zararverici programlarin
(malware analysis) davranigini analiz, hicum zancirinin (kill chain) qurulmasi ve hayata
kecirilmasini tahlil eda bilmak;



komputerlar, mobil cihazlar, serverlar va diger reqemsal dasiyicilardan subutlarin toplanmasi
va qorunmasl, malumatlarin barpasi, sifralenmis va silinmis fayllarin analizi Gsullarini bilmak;
FTK, EnCase, Autopsy, Cellebrite, X-Ways Forensics kimi programlarla, SIEM (Splunk,
Qradar va s.) sistemlari ila islemak, forensik analiz, loq fayllarin ve sabaka trafikinin, metadata
ve zaman malumatlarini analiz eds bilmak;

subutlarin zencirinin gorunmasi (chain of custody), reqamsal stbutlarin mahkemada gabul
edile bilacek saviyyada sanadlasdiriimasi, alda edilen sUbutlarin hiqugi ve etik asaslara
uygun emal eds bilmak;

reqemsal subutlarin ganuni statusu, mexfi vae sexsi malumatlarin gorunmasi ganunvericiliyini
bilmak, milli ve beynalxalg hliquq normalarina uygun tshgiqat aparmaq, cinayst va
kibercinayat kontekstinda subutlari istifade eds bilmak;

tehqigat dusuncesi ve subutlara asaslanan garar vermak, cinayat hadisalerinin ragamsal
izlarinin barpasi ve analiz edilerek mantiqi naticaler gixarmaq, mahkema ekspertizasi tgln
texniki hesabatlar yazmagq, etik davranis va saxsi malumatlarin qorunmasi prinsiplarina riayat
etmak.

Kriptovalyuta ve blokgeyn texnologiyalari ixtisaslagmasi lizra:

(@]

paylanmis reyestrler (DLT), blok strukturlari ve konsensus algoritmleri (Proof of Work, Proof
of Stake, BFT ve s.) haqqinda biliye malik olmagq, blokgeyn sabakalarinin layihalendiriimasi,
novlari (public, private, consortium) ve funksional modellari ila islomak;

reqemsal aktivlerin igtisadiyyati, token modellari, DeFi (Decentralized Finance) konseptlari,
kriptovalyuta birjalari ve raqgemsal pul kisalari ila islomak;

Ethereum, Hyperledger, Solana, Cardano va s. platformalarda smart migavilslari ( Solidity,
Rust, Vyper va s. dillerinda) hazirlamag;

DApp-lari (decentralized applications) layihalendirmak va inkisaf etdirmak, blokgeyn Gizerinda
avtomatlasdirilmis hiquqi ve maliyys proseslerini formalasdirmag;

smart miqavilalarde zaifliklerin tehlili (reentrancy, integer overflow/underflow, access control
va s.), blokgeyn texnologiyalarinda tahlikasizlik riskleri ve hiicum modelleri (51% attack, Sybil
attack, DAO hack va s.) ila islomak.

kriptovalyutalarin ve blokgeyn texnologiyalarinin tanzimlenmasi Uzra beynalxalg ve yerli
haquqgi normalari, AML (Anti-Money Laundering), KYC (Know Your Customer) ve vergi
telablerine uygunlugu giymatlandirmak va nizamlamag;

kriptovalyutalarin va blokgeyn texnologiyalarinin reallasdiriimasi zamani maelumatlarin
maxfiliyinin gorunmasi ugln kriptografik sifrelema UGsullarini  elektron imza algoritmlarini
totbig etmak.

idaraetma sistemlarinin program taminatinin tehliikasizliyi ixtisaslagmasi iizre:

o

idaraetma sistemlarinin strukturu va funksionalligi (mas. SCADA, PLC, HMI, RTU), onlarin
totbig sahalerinin (enerji, nagliyyat, su tachizati, istehsalat ve s.) xususiyyatlari nazars
alinmagla muvafiq program teminatinin tehlikssizliyini tamin etmak;

program taminatinin yaradilmasi zamani tshlikssiz programlasdirma prinsiplarini tatbiq
etmak, program kodlarinda zasifliklari (buffer overflow, injection, privilege escalation ve s.)
askarlamaq ve aradan galdirmaq, program kodlarini analizetma vasitaleri ve statik/dinamik
tohlil metodlarini istifads etmak;

SCADA va diger idarsetma sistemlarine qarsi tipik hticumlari (Stuxnet tipli hcumlar, MITM,
replay attacks ve s.) agkarlamaq va onlarin gargisini almag;

sistemlarin qorunmasi ugun firewall, router, switch ve diger sebake avadanliglarinda
tehlUkesizlik tadbirleri, VPN texnologiyalari ve tehlikasizlik protokollarini (SSL/TLS, IPSec),
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IDS/IPS sistemlarinin konfiqurasiya va istismar etmak, segmentlasdirma ve autentifikasiya
texnologiyalari ile islamak;

idarsetma sistemlarinin program teminatlarinin zararli programlardan gorumag;

idarsetma sistemlarinin tahlikasizlik auditi, risklerin identifikasiyasi, tsahlili ve idara
strategiyalarini hazirlamagq, failsafe va failover mexanizmlarini giymatlandirs bilmak;

sonaye tohlukasizliyi Uzre beynalxalq standartlan (IEC 62443, NIST SP 800-82, ISO/IEC
27001) tetbiq etmak, uygunluq telablerine cavab veren tehlikssizlik strategiyalarini
formalasdirmag.

Totbiqi kriptoqrafiya ixtisaslagmasi uzra:

(@]

klassik ve muasir simmetrik ve asimmetrik sifreloma algoritmlerini (AES, RSA, ECC, ElGamal,
ChaCha20 ve s.), acgarlarin idara edilmasi sistemlarini (PKI), agiq va gizli acarli sistemlarin
tohlikesizliyi ve istifade sahalarini bilmak,kriptografik alqoritmleri programlasdirmagq,
kriptografik sistemlari qurmaq va tatbiq eda bilmak;

kriptovalyuta ve elektron imza texnologiyalarini, elektron imzalarin va sertifikat sistemlarinin
kriptografik bazalari istifade eda bilmak;

internetin  tahliikasiz protokollarini  (SSL/TLS, IPsec, SSH ve s.), acar mubadilesi
protokollarini (Diffie-Hellman, ECDH), autentifikasiya mexanizmlarini reallasdirmaq ve tatbiq
eda bilmak;

kriptografik protokollarin zaifliklerinin tehlil etmek va formal subutlarla tehlikasizlik
giymaetlandirmesi aparmag;

PKI (Public Key Infrastructure), elektron sertifikatlar va elektron imza sistemleri ila islomak,
acarlarin idare olunmasi, saxlanmasi va rotasiya siyasatlerini hazirlamaq;

simvol analizi ve statistik kriptoanaliz, yan kanal, vaxt analizi, secilmis ilkin matnin va
sifrmatnin analizi Usullarini, hicum modellarini, kriptografik sistemlara real hicum
ssenarilarini qurmaq, reallasdirmagq va tatbiq eda bilmak;

kriptografiyanin istifadesi ile bagli hiiquqi va etik ¢argivelars riayat etmak, dovlat va korporativ
tohlUkesizlik talablarine uygun kriptografik tatbiglar hazirlamaq.

Telekommunikasiya sistemlarinin informasiya tohliikasizliyi ixtisaslagmasi lizra:

(0]

(0]

telekommunikasiya sistemlarinin (mobil sabakalar, IP sabakalar, VolP, 5G, optik sebakaler
va s.) arxitekturalarini reallasdirmagq va prinsiplerini tatbiq etmak;

sobaka infrastrukturunu tehliikssizlik baximindan tshlil etmak ve layihalendirmak, asas
sobaka protokollarini (TCP/IP, SIP, RTP, MPLS, BGP va s.) praktiki reallasdirmaq vae tatbiq
etmak;

telekommmunikasiya sebakalarinds kriptografik sifrlema Usullarini tatbiq etmak, sas, data ve
signallar sifrelamak, geniszolagli sebakalerda va radio kanallarda malumatlarin tehlikesiz
oturdlmasi, firewall, IDS/IPS, VPN va anti-Dos/DDoS texnologiyalarindan istifade etmak;
telekommuinkasiya infrastrukturlarina gargi mumkin hacumlar (IMSI catching, man-in-the-
middle, jamming, SS7 exploit ve s.) bilmak, onlarin agskarlanmasi ve gargisinin alinmasi ugun
texnoloji ve program taminatlarini tatbiq eds bilmak;

telekommuinkasiya sistemlarinde mumkuin zaiflikleri va sizmalari agkarlamaq, tehlil etmak,
garsisini almaq, penetrasiya testloerini hayata kecgirmak;

telekommunikasiya gebakalarinds informasiya tahliikssizliyi sahasinds yerli va beynalxalq
standartlar (ISO/IEC 27011, ETSI, ITU-T, NIST ve s.) faaliyyatinda rahbar tutmaq;
telekommunikasiya sistemlarinde abunaci malumatlarinin qorunmasi, fardi malumatlarin
mihafizasi ve maxfiliyin temin olunmasi talablerini temin etmak;

telekommunikasiya sistemlarinda tehlikasizlik risklarini tahlil etmak, risklarin idara olunmasi
strategiyalarini hazirlamaq ve hayata kegirmak;



o

telekommunikasiya infrastrukturlari  Gc¢in informasiya tshlukasizliyi siyasetlarini  ve
prosedurlarini layihalandirmak ve yerina yetirmak.

Sanaye idaraetma sistemlarinin tahllikasizliyi ixtisaslagmasi uzra:

(@]

(@]

©)

o

SCADA, DCS, PLC, RTU kimi senaye idareetma sistemlarini istifade ve istismar etmak,
sonaye proseslarinin avtomatlasdiriimasi ve real vaxt rejiminds idare edilmasi prinsiplarini
totbig etmak;

ICS/SCADA sistemlari Ucln tahliksasiz sebaka arxitekturasini qurmaq, dearin mudafia
(defense-in-depth) yanasmasini, Firewall, IDS/IPS, ag siyahi (whitelisting), VPN va
zonalasdirma prinsiplerini tatbiq eda bilmak;

sonaye idareetma sistemlarinin kibertahltkasizliyi teleblarini, senaye idareetma sistemlari
protokollarinin (Modbus, DNP3, OPC-UA, IEC 60870-5-104 ve s.) tehlukasizlik prinsiplarini
temin etmak ;

hicum modellari va tahlikalar (stuxnet, ransomware hlicumlari, insider threats, MITM va s.)
barede malumatlarr toplusuna malik olmag, insidentlarin agkarlanmasi va garsisinin alinmasi
Ucun mudafis tadbirlarini tatbiq etmak, barpa planlarini hazirlamaqg ve yerina yetirmak;
sonaye muassisalerinde informasiya tehlikasizliyi risklarini giymatlondirmak, tahliukesizlik
bosluglarini agkarlamaq ve muvafiq tedbirlari planlasdirmaq;

sonaye idareetma sistemlari Gizra auditlari tagkil etmak va beynalxalq standartlara uygunlugu
giymatlendirmak;

asas sanaye tohlUkasizliyi standartlarini (IEC 62443, NIST SP 800-82, ISO/IEC 27019,
ANSI/ISA 99), senaye muassisalarinds tatbiq edilon tahlikasizlik siyasatlarini rehbar tutmagq
va onlarin taelablerins riayst etmak.

Bulud hesablamalarinin tahlukasizliyi ixtisaslagmasi lizra:

bulud xidmat modellerini (laaS , PaaS , SaaS ), paylanmis sistemleri va virtuallasdirma
texnologiyalarini reallasdirmaq ve tetbiq etmak;

bulud xidmatlarinin qurulmasi Ggtn hibrid, ictimai (public), 6zal (private) ve coxbuludlu (multi-
cloud) arxitekturalari reallasdirmaq;

bulud xidmatlerinda tehlikasizlik taleblari ile bagl autentifikasiya, identifikasiya, malumatlarin
gizliliyi, butovliyu, slcatanhigi (CIA modeli) va moévcudlugunun temin edilmasi Usullarini,
malumatlarin sifralenmasi, yingin sifralema alqoritmleri, elektron imza, acarlarin idara
edilmasi sistemlarini (PKI) reallasdirmaq va tatbiq etmak;

bulud muhitlerinda spesifik hiicumlari (VM escape, side-channel attacks, hypervisor attacks,
data leakage va s.) va tahlikasizlik bosluglari tzrs risk analizi ve onlarin garsisinin alinmasi
strategiyalarini, insidentlarin askarlanmasi, onlara cavab verilmasi va insident sonrasi barpa
(Disaster Recovery & Business Continuity) tedbirlarini reallasdirmaq ve tetbiq etmak;

IAM (Identity and Access Management), MFA (Multi-Factor Authentication), SSO (Single
Sign-0On) texnologiyalarini tatbiq etmak;

SIEM, CASB, DLP, WAF, SASE va digar tahliikasizlik hallari ile islomak;

movcud bulud platformalarinda (AWS, Azure, Google Cloud ve s.) tahlukasizlik siyasatlarini
idara eda bilmak.

Elektron ticarat sistemlarinin tahliikasizliyi ixtisaslagmasi lizra:

E-ticarat platformalarinin qurulusunu ve islema mexanizmlarini, 6danis sistemlarini (PayPal,
Stripe, 3D Secure, PSD2 ve s.), ragamsal pul kisslari ve onlayn bankgiliqg texnologiyalarini
reallasdirmaq ve istifade etmak;

E-ticaret infrastrukturunda istifade olunan program va texnologiyalarini (CMS, ERP, CRM va
s.) tetbig etmak;



o E-ticaret sistemlarinds konfidensialliq, butovlik, sl¢atanliq (CIA modeli), identifikasiya,
autentifikasiya ve icaza (OAuth2, OpenID, MFA) prosedurlarini tatbiq etmak;

o kriptografik sifrlema Usul ve alqoritmlerini, SSL/TLS va diger tsahliikasizlik protokollarini,
elektron imza, tokenlagdirma texnologiyalarini tetbiq etmak;

o elektron 6danislerin tahlikssizliyi ve PClI DSS (Payment Card Industry Data Security
Standard) standartlarinin talablatini tamin etmak;

o veb asasli hucumlarin askarlanmasi va garsisinin alinmasi (XSS, SQL injection, CSREF,
session hijacking ve s.), Web Application Firewall (WAF) va digaer qoruma texnologiyalarini
totbig etmak;

o GDPR, KVKK va diger malumat muhafizasi ganunvericilik sanadlarinin talablerina uygun
siyasetleri hazirlamaq, ferdi ve ddanis malumatlarinin sifrelenmasi ve anonimlasdiriimasi
asullarini reallagdirmaq va tatbiq etmak;

o E-ticaret layihalerinda risklarin tahlili va minimuma endirilmasi, tahliksasizlik auditi, zerorli
fealiyyatlarin monitoringi ve insidentlarin idars olunmasi, penetrasiya testlarini ve zaifliklarin
askarlanmasi prosedurlarini hayata kegirmak.

Mobil tatbiqlarin tahlukasizliyi ixtisaslagmasi lizra:

o mobil amaliyyat sistemlarinin (Android, iOS) arxitekturasi va tahlikasizlik modellarini, mobil
totbiglerin yaradilmasi muahitlarini ve programlasdirma dillarini (Java/Kotlin, Swift, Dart/Flutter,
React Native ve s.), mobil tatbiglari reallagdirmaq ve tatbiq etmak;

o OWASP Mobile Top 10 (insecure data storage, insecure communication, code tampering vo
s.) esasinda zaifliklerin miUayyan edilmasi, statik (SAST), dinamik (DAST) va davranis
analizleri vasitasile mobil tetbiglerde mumkun zasifliklari agkarlamaq;

o ters muhandislik ve tatbig kodunun qorunmasi Usullarini (obfuscation, anti-debugging va s.)
totbig etmak;

o mobil tatbiglerde konfidensial malumatlarin tehliikesiz saxlanmasi (Keychain, Keystore,
Secure Storage ve s.), TLS/SSL protokollari ile malumatlarin sifrelenmasi ve etibarli
oturdlmasi Usullarini, token asasli autentifikasiya sistemlarini (OAuth 2.0, JWT va s.) tatbiq
etmak;

o mobil tatbiglera yoluxan zararli programlarin (mobile malware) askarlanmasi va gargisinin
alinmasi Usul va vasitelarini tatbiq etmak;

o Runtime tehlikalera qargi mudafis tadbirlarini, Rooted/jailbroken cihazlarda tshlikasizlik
risklerinin giymatlandiriimasi Usullarini, tehliikasizlik testlarini reallasdirmaq ve tetbiq etmak;

o mobil tetbiglerin tenzimlayici normativ senadlarin ve standartlarin (ISO/IEC 27034, GDPR,
PCI-DSS va s.), mobil tetbig magazalarinin (App Store, Google Play) tahliikasizlik telablarina
uygunlugunu giymatlandirmak va temin etmak.

Veb texnologiyalarin tahliikasizliyi ixtisaslagmasi uzra:

o veb programlagdirma dillerinde ve mubhitlerinde (HTML, CSS, JavaScript, PHP, Python,
Node.js, React, Angular, Django, Laravel va s.) programlasdirmag;

o musteri-server asasli tatbiglarin qurulmasi ve qarsiligh olagasinin tamin edilmasi
strategiyalarini, RESTful API-ler, AJAX texnologiyalarini, mikroxidmat arxitekturasini tatbiq
etmak;

o veb texnologiya muihitinde malumatlarin konfidensialligi, buatévliiyu ve slgatanhdinin (CIA
modeli) tamin edilmasi Usullarini, identifikasiya ve autentifikasiya prosedurlarini reallagdirmaq
va tatbiq etmak;

o tahlikssiz programlasdirma prinsipleri, kodda zasifliklarin, o cimladen OWASP Top 10
zaiflikloerin agkarlanmasi va qarsisinin alinmasi vasitalari (SQL Injection, Cross-Site Scripting



— XSS, Cross-Site Request Forgery — CSRF, Insecure Deserialization, Broken Authentication
va s.) ile islemak;

SAST, DAST, IAST kimi tahlukesizlik testleri metodologiyalarini, al ile ve avtomatlagdiriimig
zoiflik agkarlama vasitslerini (Burp Suite, OWASP ZAP, Nikto, Acunetix va s.), penetrasiya
testlarini ve "bug bounty" metodologiyasini tatbiq etmak;

HTTPS, TLS/SSL protokollari ile melumatlarin tshlikeasiz 6tlurilmasi, token asasl
autentifikasiya (OAuth 2.0, JWT (JSON Web Token), SSO ve MFA), sessiyalarin idare
olunmasi va cookie tahlikasizliyi texnologiyalarini reallasdirmaq;

Apache, Nginx, IS ve s. serverlarin tehlikssizlik konfiqurasiyalari, CDN, WAF (Web
Application Firewall), Reverse Proxy, DDoS gorunmasi texnologiyalarini, bulud asasl veb
platformalarda tahlukasizlik (AWS, Azure, Google Cloud) yanagmalarini tatbiq etmak;

veb sistemlarin tenzimlayici normativ senadlerin ve standartlarin (ISO/IEC 27001, GDPR,
PCI-DSS, NIST ve s.) telablarina uygunlugunu giymatlendirmak ve temin etmak.

3. Tahsil programinin strukturu
3.1. Tehsil programinin manimsanilmasinin normativ middati va mazunlara verilan ali elmi-ixtisas
darecesi:

ixtisaslagmalarin adlari

Verilan
daraca

Oyani forma
Uzra tahsil
muddati

Kreditlarin
sayl

informasiya muhafizesi ve tehlikesizliyi

KibertahlUkasizlik

Kompdter ve sabaka tehlikasizliyi

informasiya sistemlorinin tahliikesizliyi (sahaler
Uzra)

Ragemsal kriminalistika

Kriptovalyuta ve blokgeyn texnologiyalari

idareetme sistemlerinin program teminatinin
tohllkasizliyi

Tatbiqgi kriptografiya

Telekommunikasiya sistemlerinin informasiya
tohllkasizliyi

Sanaye idareetma sistemlorinin tahlikesizliyi

Bulud hesablamalarinin tahlikasizliyi

Elektron ticarat sistemlerinin tehlikasizliyi

Mobil tetbiglarin tehlikasizliyi

Veb texnologiyalarin tehllkasizliyi

Magistr ali
elmi-ixtisas

21l

120

3.2. Tehsil programi 120 (2 il) AKTS kreditindan ibarat olmalidir. Har semestrds 5 fendan ¢ox
olmamagq saerti ile 30 kredit nezards tutulmusdur. Kreditlar asagidaki sakilda bolusduralur:

Sira . AKTS
Fannin adi o
sayl krediti
Tadgigat metodlari
1
Bu foenn kemiyyet ve keyfiyyst tadqiqat metodlarinin, 6lgma, tadqiqat dizayni
ve tahlilin qargihqli asilihigina diqqet yetirir. Fann c¢arcivesindsa tadgigat




sarigtaleri, kitabxana ve internet resurslarindan melumat qaynagi kimi istifade
edilmasi, verilenlerin arasdiriimasi, tehlil edilerek taqdim edilmasi kimi
keyfiyyatin asilanmasini nazerda tutur.

Akademik yazi va etika

Bu fennin meqsedi akademik yazi, danisiq ve durUstliylin asaslarini
Oyretmak, magistrantlarin elmi meqals, dissertasiya, esse ve diger akademik
2 sonadleri pesakar sokilde yazmaq, konfrans, simpozium, seminar ve elmi 6
diskussiyalarda pesokar sokilde danismaq, nasr etikasi bacariqlarini inkisaf
etdirmekdir. Fenn tshsilalanlara akademik dslub, menbslarden dizgin
istifade, istinad qaydalari ve etik normalar haqqinda bilik ve seristsloer
veracakdir.

Tadqiqgat analitikasi

Bu fennin tadrisi mealumat tehlili prosesi, malumat noévleri, malumatlarin
toplanma menbaleri, melumat tehlili Uzre strategiyanin qurulmasi,
melumatlarin tehlil lglin hazirlanmasi ve temizlenmasi, tsahlil Ucln
melumatlarin sistemlasdiriimesi, malumatlarin vizuallagsdiriimasi, sahaya
uygun olaraq tehlillerde istifade olunacaq program teminatlar: ile tanisliq
(“Excel”, “SPSS”, “Stata”, “‘R”, “MAXQDA”, “Matlab”, “Python” ve s. kimi),
ixtisas sahssinda tadgiqatlarda istifade olunan tsehlil metodlari ile tahlillarin
aparilmasi (statistik testler ve tahliller, kemiyyst ve keyfiyyst toahlillori,
eksperimental toehliller, anket ve sorgu tshlilleri ve s. kimi) ve tahlillarin
asasinda muvafiq raylerin hazirlanmasini nezerda tutur.

Ali tahsil muassisasi tarafinden miayyan edilan macburi fanlar!

4 ixtisaslasmadan asili olaraq buraya daxil edilan fenler har bir ali tahsil
miesssissasi terafindan ferdi gaydada musyysn edilir ve hamin ixtisaslasmanin
tohsil proqgraminda 6z aksini tapir. 72
Ali tahsil muassisasi tarafinden miayyan edilan segma fanlar?

Muvafig fenler her bir ali tehsil mulessisesi tersfinden fardi gaydada
ixtisaslasmadan asili olaraq miiayyen edilir vo hamin ixtisaslasmanin tahsil
proqraminda aksini tapir.

Teacriiba

1 Burada “fanler” dedikda fanlerle yanasi, layihaler (elaca de “Capstone” layihasi), yaradiciliq isi, laboratoriya isleri ve diger
aidiyyeti tadris faaliyystleri (oldugu taqdirds) basa dusulir. Bu fanlar akademik heyatin tecriibasi, tedgiqat infrastrukturu,
yerli va beynalxalq is imkanlari nezars alinaraq ali tahsil muassisasi terafindan musayyan edilir va mivafiq ixtisaslagsma tzre
gabul olan tahsilalan G¢clin macburi xarakter dasiyir. Bu bélmada minimum 4 fann olmalhdir.

2Burada “fenler” dedikda fanlarle yanasi, layihaler (elace de “Capstone” layihasi), yaradiciliq isi, laboratoriya iglari ve digar
aidiyyaeti tadris fealiyyatlari (oldugu teqdirde) basa dusulir. Bu fanler akademik heyatin tacribasi, tadgiqgat infrastrukturu,
yerli va beynalxalq is imkanlari nazers alinaraq ali tahsil miassisasi tarafindan teklif edilir. S6zligedan fanlar miayyan
edilen zaman amak bazarinin tekliflari de nazers alinir va bu maqgsadle ali tahsil musssisaleri va amak bazari
niimayandalarindan ibarst is¢i grupunun yaradilmasi tévsiys olunur. Ali tehsil miassisasi tarefinden misyyan edilon fenler
tehsilalanlar G¢lin se¢cma xarakter dasimali, elece da tehsilalanlarin xarici miibadile programlarinda istirakina serait
yaratmalidir. Bu bélmada minimum 3 fann olmalidir.



Elmi-pedaqoji tacribe 6

EImi tadqgiqat tacrubasi 6

Dissertasiya isi

Magistrlik dissertasiyasi 18

CoMi 120

4.1.

4.2.

4.3.

4.4.

5.1

5.2.

5.3.

6.1.

4. Proqramin va har bir fannin talim naticalari

Bu tehsil programi Gizre mazunlar tehsil va ya faaliyyat sahasi ile baglh asas anlayislar, nazeri
prinsip va tadqigat metodlari hagqinda sistemli, imumi tassvvira ve genis biliya malik olmali,
konkret (ixtisaslasmis) tehsil ve ya fealiyyat sahasinda darin biliklare yiyalanmalidirlar.
Ixtisaslagsmanin tahsil programinin har bir fenn izrs telim naticalarinin mileyyenloesdirilmasi ve
har bir fennin sillabusunun hazirlanmasi ali tshsil muiassisasinin/akademik heyatin
selahiyyatindadir.

ixtisaslasma Uzre programin tslim naticeleri 8lave 1-de mieyyen olunur. Fenler lzre telim
naticaleri ise har bir ali tahsil muassisesi terafinden muayyenlesdirilir. Telim naticaleri matrisinde
(Slave 2) fenlarla tahsil programinin telim naticalari arasindaki alaga aks olunmalidir.

Tahsil programinin camiyyatin ve amak bazarinin dayisan ehtiyaclarina cavab veran elmi va
praktiki mazmunu temin etmasi magsadils fonlarin sillabuslari mintazem sakilde yenileonmalidir.

5. infrastruktur ve kadr potensial

Tahsil programinin tadris, talim ve giymatlondirma prosesi ali tahsil miassisasinin asagidaki

infrastruktura malik olmasini zaruri edir:

- muasir informasiya texnologiyalari ile (muasir komputerlar, multimedia proyektoru, interaktiv
l6vha, yuksak suratli internet) tachiz olunmus auditoriyalar ve dars otaglari;

- kibertaliikasizlik va informasiya tehlikasizliyinin digar aspektlari Gizra talimler G¢lin nazarda
tutulmus ixtisaslasdiriimis laboratoriyalar.

- ragamsal tadris ve idareetms vasitalari.

Ali tahsil miassisalarinin tadrisa calb olunan akademik heyati, bir qayda olaraq, elmi deracays

malik olur. EImi deracasi olmayan, lakin muvafig sahada an az 5 il is tecrubesi olan

mutexassisler da tadrisa calb oluna bilarlar.

Magistrlik dissertasiyalarina elmi rahbarlik, bir gayda olaraq, elmi ada va ya elmi deracaya sahib

olan sexsler terafindan hayata kegirilir.

6. Karyera imkanlari vo 6mirboyu tahsil

“Informasiya tshlikesizliyi” ixtisasi (zre magistr programini ugurla basa vuran mazunlar
asagidaki sahalarde va vazifalords faaliyyat gostera bilerler:

Masgulluqg sahalari:
- Milli tahlUkasizlik ve kiberhiicumlarla mibarize markazlori;




6.2.

6.3.
6.4.

6.5.

- Daovlst informasiya sistemlari ve tehlikasizlik xidmatlari;

- Harbi va midafis qurumlari (kiberhicumlara gargi mubariza tgin);

- Huqug-muhafize organlari;

- Kriminalistik tahgigat muassiselari;

- Sahiyyas tagkilatlari (xastexanalar, klinikalar, tibb mearkezlari ve s.);

- Maliyya, bank, kredit, vergi, gdmruk va digar hokumat teskilatlarr;

- Sigorta sirketlari;

- Telekommunikasiya va rabite teskilatlari;

- internet provayderleri;

- Mobil operatorlar;

- Bulud xidmati teminati sirkatlori;

- Informasiya texnologiyalari sahesinds fealiyyet gsteren sirkerlor;

- Tahlukasizlik mahsullari ve program teminatlari istehsal eden sirkatler;
- Kibertahlukasizlik va bulud tahltikasizliyi Gzre maslehat va xidmat teminati teskilatlart;
- Penetrasiya testlari ve sabaka tahliikasizliyi auditleri aparan sirkatlar;

- Ticarst va kommersiya sirkatlori;

- Elektron ticarat ve reqemsal xidmaet platformalari;

- Universitetlar, elmi tadgiqat institutlari;

- Kiitlavi informasiya vasitalari (televiziya, radio, xabar portallari).

Pesalar va vazifalar:
- Informasiya tshliikesizliyi miitexassisi;
- Kibertahlikasizlik mutexassisi;
- Sistem tehlukasizliyi inzibatgisi;
- Sebaka tehlikasizliyi mitaxassisi;
- Verilanler bazasi tehlukasizliyi mitaxassisi;
- Kibertahlukasizlik analitiki;
- Risk meneceri;
- Audit miutexassisi;
- Ragemsal kriminalistika ve ekspertiza mitexassisi;
- Forensika analitiki;
- Penetrasiya testi (izra mitaxassis;
- Etik haker;
- DevSecOps muhandisi;
- Universitetloarde musallim;
- Elmi-tadgiqat institutlarinda elmi-tadqigatgi.

Ali tahsil muassisasi tahsil programinin mazunlarinin masgulluguna dair mintazem sorgular
kecirmali, elece da vakant ig yerlarina dair malumatlari 6z veb-sahifelarinds yerlagdirm

alidir.

Ali tehsil pillasinin magistratura saviyyasini bitiron (magistrlik dissertasiyasini midafie edan),
yaxud tahsili ona bearabar tutulan gsexslar (tibbi tehsilde hakim-muitexassis) felsafe doktoru
programi uzre doktoranturaya gabul oluna bilarlar.

Tahsil middastinds alda olunan bilik, bacariq ve yanasmalar mazunlarin mustaqil sakilde 6mur
boyu tehsil almalari Ggun ilkin sartlardendir.



Olave 1

Tahsil programi va tadris fealiyyati Gizra talim naticalari

Programin talim naticalari (PTN)

PTN 1. informasiya tehllikasizliyi probleminin mahiyyatini, konsepsiyasini, asas prinsiplerini, CIA
modelini (konfidensiallig, butévlik, mévcudluqg), reqamsal sistemlar, sabakalar, amaliyyat sistemlori
ve program tasminatinin tshlukasizlik aspektlori, komputer ve telekommunikasiya gsabakalarinin
gorunmasi usul va vasitelarini bilir.

PTN 2. Klassik va muasir kriptografik Gsullari (simmetrik/asimmetrik sifraloma, reqemsal imza, agar
mubadilasi), kriptografiyanin real sistemlarde tetbiqgi protokollarini (VPN, SSL/TLS, PKI va s.),
elektron sertifikatlari, reqemsal identifikasiya ve autentifikasiya texnologiyalari (biometrik sistemlar,
coxmarhalali autentifikasiya (MFA), SSO ve s.) ile isleyir, Firewall, IDS/IPS, WAF, NAT, DMZ, VLAN
va digar qoruma texnologiyalarini bilir ve tetbiq edir, infrastruktur ve bulud sistemlarinin tehlikasiz
arxitekturasini layihalendirmayi bacarir.

PTN 3. Tahlukssizlik risklerinin identifikasiyasi, giymatlandiriimasi ve garsisinin alinmasi dsullari bilir
va tatbiq edir, muassisalordes tahlukasizlik strategiyasini, tehlikasizlik siyasatlarini va prosedurlarini
hazirlayir va hayata kegirir, informasiya tahlikasizliyi idareetma sistemlarini (ISMS) qurur.

PTN 4. Penetrasiya testlari kecirir, etik hacking texnikalarini tetbiq edir, tehllkasizlik insidentlarinin
askarlanmasi, cavablandiriimasi ve tahlili, reqemsal forensika va subutlarin toplanmasi Usul ve
vasitaleri ila iglayir.

PTN 5. informasiya tehliikesizliyi (izre yerli ve beynalxalq normativ hiiqugi senadleri, standart va
protokollarl (ISO/IEC 27001, NIST, COBIT, GDPR va s.) bilir ve fealiyyatinda rehbar tutur, uygunluq
(compliance) va audit proseslerinin tagkil edir.

PTN 6. informasiya tehliikesizliyi sahesinds, informasiya tehlikasizliyi Gsul ve vasitelerinin, yeni
texnologiyalarin (suni intellekt, blok¢eyn, post-kvant kriptografiya ve s.) islenmasi, tehlukssizlik
aspektloerinin giymatlandiriimasi istigamatlerinda elmi-tadqiqat iglari aparir, tedris ve metodoloji
foaliyyat Ucln elmi asaslar hazirlayir.

Programin talim naticalari (PTN) — ixtisaslagmalar Uzra

Informasiya miihafizasi va tahliikasizliyi ixtisaslasmasi iizre:

PTN1. informasiya sistemlarinin ve kompiiter sabakalarinin tehliikasizliyinin temin olunmasi tigiin an
son texnologiya ve metodologiyalardan istifade edir.

PTN2. Sabaka tehlukssizliyi, komputer sistem va sabakalarinde malumatlarin gorunmasi, tehlikali
trafiklorin analizi ve garsisinin alinmasi texnologiyalari (firewall, VPN, IDS/IPS) ils islayir, Firewall,
IDS/IPS, VPN, sabaka monitoringi kimi texnologiyalari konfiqurasiya va idara edir.

PTN3. Autentifikasiya, identifikasiya, gizliliyinin, batévliytnin ve algatanliginin (CIA modeli) tamin
olunmasi Usullarini, kriptografik goruma tsullari, sifralema algoritmleri, elektron imza, acarlarin idara
edilmasi sistemlarini (PKI) reallasdira ve tetbig eda bilir.

PTN4. informasiya tehliikesizliyinin teskilati ve texniki aspektlerini basa diismak, informasiya
tohlikasizliyi risklarini giymatlandirmayi va idara etmayi bacarir.

PTN5. Misssise ucun tehlikesizlik strategiyasi, tahliikasizlik siyasstini hazirlayir ve tetbiq edir.

PTNG6. Suni intellekt va masin oyranmasi texnologiyalarini informasiya tehlikasizliyinin tamin
olunmasinda tatbiq etmayi, bulud xidmatlari ila bagh tahliksasizlik tadbirlarini yerina yetirmayi bilir.

Kibertahlikasizlik ixtisaslagmasi Uzra:

PTN1. Kriptografiya, autentifikasiya, identifikasiya, malumatlarin gizliliyi, butévliyu ve slgatanligi
(CIA _modeli) ile bagh zaruri bililklere malik olur, kriptografik goruma udsullarini, sifralema




alqoritmlerini, elektron imza, acgarlarin idara edilmasi sistemlarini (PKI), SSL/TLS protokollarini
reallasdirir va tatbiq edir.

PTN2. Kibertahlikasizlik strategiyasini hazirlayir, teskilatin tehlikasizlik siyasatlarini formalasdiriri
va tatbig edir.

PTN3. Risklerin tehlili, giymatlendiriimasi, uygun mudafis tedbirlerinin planlasdiriimasi, idars
edilmasi strategiyalarini bilir ve tatbiq edir, zaif yerlorin agkarlanmasi skanerlari, penetrasiya testlari
vo etik hakerliyi hayata kecirir, zarorli program taminatlarinin (malware, phishing, DoS/DDoS,
ransomware va s.) analizini edir ve qarsisini alir.

PTNA4. Kiberinsidentlerin agkarlanmasi, tahlili ve cavablandiriimasi, log analizleri, forensik analiz ve
subutlarin toplanmasi, gqorunmasi, huquqi prosedurlarla, SIEM (Splunk, Qradar va s.) sistemleri ila
islayir, firewall, IDS/IPS, VPN, sebaka monitoringi kimi texnologiyalari konfiqurasiya ve idare edir.

PTN5. Kiberbertahlukssizlik sahasinda yaranan problemlarin hallinds suni intellekt ve masin
Oyranmasi texnologiyalarini tatbig eds bilir.

PTNG6. ISO/IEC 27001, COBIT, NIST SP 800 seriyasindan olan standartlari bilir, 6z faaliyystinde
rehbar tuturva onlarin talablerina riayat edir.

Kompiiter vo saboaka tahliikasizliyi ixtisaslagmasi lzra:

PTN1. ©maliyyat sistemlarinin (MS Windows, Linux) tshlikesiz idare olunmasi, endpoint
tohlikasizliyi (antivirus, EDR sistemlari), program teminatinda zaifliklarin analizi ve kod saviyyasinda
gorumani (secure coding, code auditing) hayata kecirir.

PTN2. Kompiter sistem va sabakalarinde malumatlarin gorunmasi, sabake tehlikasizliyi, trafiklerin
analizi ve tehlukalarin garsisinin alinmasi texnologiyalarini (firewall, VPN, IDS/IPS) tatbiq edir.

PTN3. Sistem ve sabakalarin zaifliklerini tahlil etmak, askarlamaq va bu zasifliklare qarsi mibarize
Usul ve vasitslerini tatbiq edir

PTN4. Kompiter ve sabaka tahlikasizliyi protokollarini, kriptografik sifralema Usullarini, elektron
imza texnologiyasini, acarlarin idars olunmasi sistemlarini reallasdirir va toetbiqg edir.

PTN5. Tahlikasiz sebaka arxitekturasini layihalendirir ve qurur, virtual masinlar ve sandbox
texnologiyalari ile test aparir ve analiz edir, firewall, router, switch ve diger sebaka avadanliglarinda
tohlikasizlik tadbirlerini, VPN texnologiyalari ve tehlikesizlik protokollari (SSL/TLS, IPSec), IDS/IPS
sistemlarinin konfiqurasiya va istismar edir.

PTN6. Komputer sistemlarinda ve sabakalarinde mumkin zararli programlari askarlayir ve qarsisini
alir.

informasiya sistemlerinin tohliikasizliyi (sahsler iizra) ixtisaslagmasi lizre:

PTN1. Mixtelif amaliyyat sistemlarinin (Linux, Windows, Mac OS, 10S, Android va s.) xarakterisitik
funksiyalarini va is prinsiplarini, fayl sistemlarini, xtiisusi xidmat programlarini bilir ve tatbiq edir.

PTN2. informasiya sistemlorine qoyulan tehliikesizlik teleblerini miisyyenlesdirmak, bu telablor
nazars alinmagla informasiya sistemlarini layihalandirir va tahlikeasiz arxitekturasini qura bilir.

PTN3. informasiya sistemlerinde yaranan zsiflikleri, zerarli program teminatlarini (malware, phishing,
DoS/DDoS, ransomware va s.) askarlamagi, tahlil etmayi ve onlara qarsi muivafig tehlikasizlik
todbirlarini hayata kecirmayi bacarir, kriptografik goruma udsullarini reallagdirir, elektron imza
texnologiyasini tatbiqg edir.

PTN4. IT infrastrukturunda informasiya sistemlerine yodnelmis tehliikslerin  manbsalorini
prognozlasdirir, hiicumlarin sebab ve tasirlerini muayyanlagdirir, risklari tehlil edir, giymatlendirir,
uygun mudafis tadbirlarini planlasdirir, idars edir, zaif yerlarin askarlanmasi skanerlarini, penetrasiya
testlarini vo etik hakerliyi hayata kegirir.

PTN5. informasiya sistemlori iciin tehlikesizlik siyasetlerini hazirlayir, tetbiq edir, beynalxalqg
tohlikesizlik standartlarina uygun idarsetma sistemlarini qurur. .

PTNG6. informasiya sistemlorinin sebeke tohliikesizliyini temin etmayi ve hiicumlardan gormagi
bacarir, seboks izloma va midafis alatleri ilo islayir.




Ragamsal kriminalistika ixtisaslagmasi uzra:

PTN1. Ragemsal kriminalistik G¢ln zaruri malumatlarin gorunmasi ugun kriptografik sifrlema
Usullarinin tatbiqi, tahlikasiz mealumat mubadilesi Uc¢ln elektron imza, acgarlarin idars edilmasi
sistemlarinitetbiq edir.

PTN2. Raegamsal kriminalistik malumatlarin alde edilmasi Uctn kriptografik analiz Gsullarini tatbiq
edir.

PTN3. Kiberhiicumlar zamani ilkin cavab tadbirlarinin hayata kecirir, zararverici programlarin
(malware analysis) davranigini analiz edir, hicum zancirinin (kill chain) qurulmasi ve hayata
kecirilmasini tahlil edir.

PTN4. FTK, EnCase, Autopsy, Cellebrite, X-Ways Forensics kimi programlarla, SIEM (Splunk,
Qradar va s.) sistemleri ile igloyir, forensik analiz, log fayllarin ve sabaka trafikinin, metadata va
zaman malumatlarini analiz edir.

PTN5. Komputerlar, mobil cihazlar, serverler va diger reqemsal dasiyicilardan sibutlari toplayir ve
goruyur, itmis malumatlari, sifralenmis va silinmig fayllari analiz va barpa edir, stbutlar zencirinin
goruyur, ragemsal subutlari mehkamada gabul edile bilacak saviyyada sanadlesdirir, alde edilan
subutlari hiqugqi va etik asaslara uygun emal edir.

PTNG6. Tahqiqat disuncasi ve subutlara asaslanan garar verir, cinayst hadisalarinin reqgamsal izlarini
barpa edir va analiz edilarek mantiqi naticeler ¢ixarir, mehkemae ekspertizasi Ugun texniki hesabatlar
yazir, etik davranis va saxsi malumatlarin qorunmasi prinsiplarina riayst edir, reqemsal subutlarin
ganuni statusu, maxfi ve gexsi malumatlarin gqorunmasi ganunvericiliyini bilir, milli ve beynalxalq
hiqug normalarina uygun tehqigat aparir, cinayat ve kibercinayat kontekstinde subutlari istifads edir.

Kriptovalyuta va blok¢ceyn texnologiyalari ixtisaslagmasi lizra:

PTN1. Paylanmis reyestrlar (DLT), blok strukturlari ve konsensus algoritmleri (Proof of Work, Proof
of Stake, BFT va s.) hagqginda biliye malik olur, blokgeyn sabakalerinin layihalendiriimasi, novlari
(public, private, consortium) va funksional modellari ilo islayir.

PTN2. Reagamsal aktivlerin igtisadiyyati, token modellari, DeFi (Decentralized Finance) konseptleri,
kriptovalyuta birjalar ve reqgamsal pul kisalari ils iglayir.

PTN3. Ethereum, Hyperledger, Solana, Cardano ve s. platformalarda smart miqgavilalari (Solidity,
Rust, Vyper dillerinds) yaza bilir.

PTN4. DApp-lari (decentralized applications) layihalandirir va inkisaf etdirir, blokceyn lzarinda
avtomatlasdiriimis hiquqi ve maliyys proseslarini formalasgdirir.

PTN5. Smart muqavilalerds zaifliklari (reentrancy, integer overflow/underflow, access control va s.)
tahlil edir, blok¢eyn texnologiyalarinda tehlukasizlik risklerini tehlil edir ve hiicum modellari (51%
attack, Sybil attack, DAO hack va s.) ile iglayir.

PTNG6. Kriptovalyutalarin va blok¢ceyn texnologiyalarinin tenzimlenmaesi Uzra beynaelxalq ve lokal
hiqugi normalarini bilir, AML (Anti-Money Laundering), KYC (Know Your Customer) va vergi
talablarine uygunlugunu nizamlayir, kriptovalyutalarin ve blokgeyn texnologiyalarinin reallagdiriimasi
zamani malumatlarin maxfiliyinin qorunmasi tglun kriptografik sifralema Usullarini elektron imza
algoritmlerini tetbiqg edir.

idaraetma sistemlarinin program teminatinin tohliikasizliyi ixtisaslagmasi iizra:

PTN1. Sanaye ve tagkilati idareetma sistemlarinin strukturu va funksionalhigini (SCADA, PLC, HMI,
RTU), onlarin tatbiq sahalarinin (enerji, nagliyyat, su tachizati, istehsalat ve s.) xUsusiyyatlarini
nazars alinmagla mavafiq program teminatinin tehlikasizliyini tamin edir.

PTN2. SCADA va diger idareetma sistemlarina qarsi tipik hticumlar (Stuxnet tipli hGcumlar, MITM,
replay attacks va s.) bilir va onlarin garsisini almaq tgun tadbirlar gorir.

PTN3. Program teminatinin yaradilmasi zamani tahliikasiz programlasdirma prinsiplerini tatbiq edir,
program kodlarinda zsiflikleri (buffer overflow, injection, privilege escalation ve s.) askarlayir va




aradan qgaldirir, program kodlarini analizetma vasitalari ila isloyir ve statik/dinamik tahlil metodlarini
istifada edir.

PTN4. idareetme sistemlerinin tehliikesizlik auditi, risklerin identifikasiyasi, tehlili ve idare
strategiyalarini hazirlayir, failsafe va failover mexanizmlarini giymatlondira bilir.

PTN5. Sistemlarin gorunmasi uglun firewall, router, switch va diger sebaeka avadanliglarinda
tahltikasizlik tadbirlarini bilir ve hayata kegcirir, VPN texnologiyalari ve tahliukesizlik protokollarini
(SSL/TLS, IPSec), IDS/IPS sistemlarini konfiqurasiya ve istismar edir, segmentlasdirma va
autentifikasiya texnologiyalari ils iglayir.

PTNG6. Senaye tahlukasizliyi Uzre beynalxalq standartlari (IEC 62443, NIST SP 800-82, ISO/IEC
27001) tatbiqg edir, uygunluq talablerina cavab veran tahlikasizlik strategiyalarini formalasdirir.

Tatbiqi kriptografiya ixtisaslagmasi uzra:

PTN1. Klassik ve muasir simmetrik ve asimmetrik sifrelema alqoritmlerini (AES, RSA, ECC,
ElGamal, ChaCha20 va s.), agarlarin idara edilmasi sistemlarini (PKI), aciq ve gizli agarli sistemlerin
tohlukasizliyi ve istifada sahalarini bilir, kriptografik alqoritmlari programlasgdirir, kriptografik sistemlari
qurur va tatbiq edir.

PTN2. Kriptovalyuta ve elektron imza texnologiyalarini, elektron imzalarin ve sertifikat sistemlarinin
kriptografik bazalarini istifade edir.

PTN3. internetin tohlilkkesiz protokollarini (SSL/TLS, IPsec, SSH ve s.), acar mibadilesi
protokollarini (Diffie-Hellman, ECDH), autentifikasiya mexanizmlarini bilir ve tatbiq edir, kriptografik
protokollarin zaifliklerinin tahlil edir ve formal stbutlarla tehlikssizlik giymatlandirmasi aparir.

PTN4. PKI (Public Key Infrastructure), elektron sertifikatlar ve elektron imza sistemlari ila iglayir,
acarlarin idare olunmasi, saxlanmasi va rotasiya siyasatlerini hazirlayir.

PTN5. Simvol analizi ve statistik kriptoanaliz, yan kanal, vaxt analizi, segilmis ilkin matnin ve
sifrmatnin analizi Gsullarini, hicum modellarini, kriptografik sistemlara real hlicum ssenarilerini qurur,
reallasdirir va tatbiq edir.

PTNG6. Kriptografiyanin istifadasi ile bagli hliqugi ve etik ¢arcivalara riayat edir, dévlst ve korporativ
tahlikasizlik taleblerine uydun kriptografik tetbiglar hazirlayir, yerli ve beynalxalg normativ hiuquqi
soenadleri va standartlari bilir va fealiyyatinda rehbar tutur.

Telekommunikasiya sistemlarinin informasiya tehliikasizliyi ixtisaslagmasi uzra:

PTN1. Telekommunikasiya sistemlarinin (mobil sebakalar, IP sabakaler, VolP, 5G, optik sebakalar
va s.) arxitekturalarini ve prinsiplerini bilir ve tatbiq edir, sebaka protokollarini (TCP/IP, SIP, RTP,
MPLS, BGP va s.) nazeri ve praktiki aspektlarden bilir, sebaka infrastrukturunu tahlikasizlik
baximindan tahlil edir va layihalendirir.

PTN2. Telekommmunikasiya sabakalarinds kriptoqgrafik sifrlema Usullarini tatbiq edir, sas, data ve
signallari sifralayir, geniszolaql sebakalerda ve radio kanallarda malumatlarin tehlikesiz 6turtlmasi,
firewall, IDS/IPS, VPN va anti-DDoS texnologiyalarindan istifada edir.

PTN3. Telekommuinkasiya infrastrukturlarina gqarsi mimkin hidcumlari (IMSI catching, man-in-the-
middle, jamming, SS7 exploit va s.) bilir, onlarin askarlanmasi ve qarsisinin alinmasi u¢in texnoloji
ve program teminatlarini tetbiq etdir, telekommuinkasiya sistemlerinde mumkin zaiflikleri ve
sizmalari tehlil edir, penetrasiya testlorini hayata kegirir.

PTN4. Telekommmunikasiya sistemlarinds tsahlukasizlik risklerini tohlil edir, idareetma
strategiyalarini hazirlayir, telekommunikasiya operatorlari Ugun tahlikasizlik siyasstlorini va
prosedurlarini layihalandirir

PTN5.Telekommunikasiya sektorunda informasiya tshlikasizliyi ile bagli yerli ve beynalxalq
standartlari (ISO/IEC 27011, ETSI, ITU-T, NIST ve s.), abunag¢i malumatlarinin gqorunmasi, fordi
malumatlarin mihafizasi ve maxfiliyin temin olunmasi talablarini bilir va faaliyyatinds rahbar tutur.




PTNG6. Telekommunikasiya sistemlarinda tahlikasizlik risklarini tahlil edir, risklerin idara olunmasi
strategiyalarini, telekommunikasiya infrastrukturlari Ggtin informasiya tahltkasizliyi siyasatlerini va
prosedurlarini hazirlayir ve hayata kecirir.

Senaye idaraetma sistemlarinin tahliikasizliyi ixtisaslagmasi Uzra:

PTN1. SCADA, DCS, PLC, RTU kimi sanaye idaraetma sistemlarinin qurulusunu va ig prinsiplarini,
senaye proseslarinin avtomatlagdirilmasi ve real vaxt rejiminda idare edilmasi prinsiplarini bilir ve
istifada edir.

PTN2. ICS/SCADA sistemlari Gictin tahliikasiz sebaka arxitekturasini qurur, derin mudafis (defense-
in-depth) yanasmasini, Firewall, IDS/IPS, ag siyahi (whitelisting), VPN va zonalasdirma prinsiplarini
bilir va tetbiqg edir.

PTN3. Senaye idaraetma sistemlarinin kibertahlikasizliyi taleblarini, senaye idareetma sistemlori
protokollarinin (Modbus, DNP3, OPC-UA, IEC 60870-5-104 ve s.) tehlukasizlik prinsiplarini bilir ve
totbig edir.

PTN4. Hicum modellerini ve tehliika novlerini (stuxnet, ransomware hicumlari, insider threats,
MITM va s.) bilir, insidentlarin askarlanmasi va qarsisinin alinmasi tg¢in mudafis tadbirlerini ve barpa
planlarini hazirlayir va tatbiqg edir.

PTN5. Senaye misassisalerinde informasiya tshlikasizliyi risklerini giymetlendirir, tehlukasizlik
bosluglarini agkarlayir va tadbirleri planlasdirir, senaye idaraetma sistemlari tizra auditlari tagkil edir
va beynalxalq standartlara uygunlugu giymatlaendirir.

PTN6. Osas senaye tohlukasizliyi standartlarini (IEC 62443, NIST SP 800-82, ISO/IEC 27019,
ANSI/ISA 99), sanaye muassisalarinds tatbiq edilan tahliikasizlik siyasatlarini bilir, 6z faaliyystinde
rehbar tutur va onlarin telablerine amal edir.

Bulud hesablamalarinin tahliikasizliyi ixtisaslagmasi lizra:

PTN1. Bulud xidmat modellerini (laaS, PaaS, SaaS, paylanmis sistemler ve virtuallasdirma
texnologiyalarini reallasdira bilir ve tetbiq edir.

PTN2. Bulud xidmatlerinin qurulmasi Ggtn hibrid, ictimai (public), 6zal (private) ve coxbuludlu (multi-
cloud) arxitekturalari reallasdirir.

PTN3. Bulud xidmatlarinda tahliikasizlik telableri ile bagl autentifikasiya, identifikasiya, malumatlarin
gizliliyi, butovliyd, solcatanhgr (CIA modeli) ve movcudlugunun temin edilmasi Usullarini,
malumatlarin sifrelenmasi, ylinglin sifrelema alqoritmleri, elektron imza, acarlarin idare edilmasi
sistemlarini (PKI) reallagdirir ve tatbiq edir.

PTN4. Bulud muhitlerinds spesifik hiicumlari (VM escape, side-channel attacks, hypervisor attacks,
data leakage va s.), tehlikasizlik bosluqglari Uzre risk analizi ve garsisinin alinmasi strategiyalarini,
insidentlerin askarlanmasi, cavab verilmasi va insident sonrasi barpa (Disaster Recovery & Business
Continuity) prinsiplarini bilir va tatbiq edir.

PTN5. IAM (Identity and Access Management), MFA (Multi-Factor Authentication), SSO (Single
Sign-0On) texnologiyalarini tatbiq edir, SIEM, CASB, DLP, WAF, SASE va diger tehlikasizlik hallari
ilo iglayir.

PTN6. Movcud bulud platformalarinda (AWS, Azure, Google Cloud va s.) tahlikasizlik siyasatlarini
bilir va idare edir.

Elektron ticarat sistemlarinin tahliikasizliyi ixtisaslagmasi uzra:

PTNL1. E-ticaret platformalarinin qurulusunu va iglema mexanizmlarini, ddanis sistemlarini (PayPal,
Stripe, 3D Secure, PSD2 vs s.), ragamsal pul kisalari ve onlayn bankgiliq texnologiyalarini, E-ticarat
infrastrukturunda istifade olunan program ve texnologiyalarini (CMS, ERP, CRM va s.) bilir va istifada
edir.

PTN2. E-ticarat sistemlarinds konfidensialliq, butovlik, elgcatanhiq (CIA modeli), identifikasiya,
autentifikasiya va icaze (OAuth2, OpenID, MFA) prosedurlarini bilir ve tetbig edir, kriptografik




sifrlema Usul va alqoritmlarini, SSL/TLS va digar tehlikasizlik protokollarini, elektron imza va
tokenlasdirma texnologiyalarini bilir ve tetbiqg edir.

PTN3. Elektron 6deniglarin tehlikasizliyi ve PClI DSS (Payment Card Industry Data Security
Standard) standartlarini bilir va tetbiqg edir.

PTN4. Veb asasli hicumlarin askarlanmasi ve qarsisinin alinmasi (XSS, SQL injection, CSRF,
session hijacking va s.), Web Application Firewall (WAF) ve diger goruma texnologiyalarini bilir ve
totbig edir.

PTN5. GDPR, KVKK ve digar malumat muhafizaesi ganunvericilik sanadlarinin telablerine uygun
siyasatlori hazirlayir, fordi va 6denis malumatlarinin sifralenmasi ve anonimlasdirilmasi Usullari ila

islayir.

PTNG6. E-ticarat layihalarinda risklerin tahlili va minimuma endirilmasi, tahlikasizlik auditi, zararli
foaliyyatlarin monitoringi ve insidentlarin idars olunmasi, penetrasiya testlorini va zaifliklarin
askarlanmasi prosedurlarini hayata kecira bilir.

Mobil tatbiqlarin tahlukasizliyi ixtisaslagmasi Uzra:

PTN1. Mobil amaliyyat sistemlarinin (Android, iOS) arxitekturasini ve tahlukasizlik modellarini, mobil
totbiglerin yaradilmasi muhitlerini ve programlasdirma dillarini (Java/Kotlin, Swift, Dart/Flutter, React
Native va s.), tetbiglerin strukturunu va is prinsiplarini bilir ve tetbiq edir.

PTN2. OWASP Mobile Top 10 (insecure data storage, insecure communication, code tampering ve
S.) esasinda zaifliklarin musyyan edilmasi, statik (SAST), dinamik (DAST) ve davranig analizleri
vasitasile tetbiq zaifliklarinin agkarlanmasi, tars muhandislik ve tatbiq kodunun gorunmasi Gsullarini
(obfuscation, anti-debugging va s.) tetbiq edir.

PTN3. Mobil tatbiglarde konfidensial malumatlarin tahlikasiz saxlanmasi (Keychain, Keystore,
Secure Storage ve s.), TLS/SSL protokollari ile malumatlarin sifrelenmasi va etibarli étartlmasi
Usullarini, token asasli autentifikasiya sistemlearini (OAuth 2.0, JWT va s.) tatbiqg edir.

PTN4. Mobil tetbiglarde zararli programlarin (mobile malware) ndvlarini bilir, onlarin agkarlanmasi va
garsisinin alinmasi Usullarini tetbiq edir.

PTN5. Runtime tahlikalare garsi mudafie tadbirlarini, Rooted/jailbroken cihazlarda tshlikasizlik
risklarinin giymatlendirilmasi Usullarini, tahlikasizlik testlarini reallasdirir ve tatbiq edir.

PTNG6. Tenzimlayici normativ senadlari ve standartlari (ISO/IEC 27034, GDPR, PCI-DSS va s.) hilir,
mobil tatbiglarin onlarin taleblarina uygunlugunu, mobil tatbiq magazalarinin (App Store, Google
Play) tahlukesizlik talablerine uygunlugunu giymatlendirir.

Veb texnologiyalarin tahllikasizliyi ixtisaslagmasi Uizra:

PTN1. Veb programlasdirma dillerini va muhitlerini (HTML, CSS, JavaScript, PHP, Python, Node.js,
React, Angular, Django, Laravel va s.) bilir vo hamin dillards programlasdirir.

PTN2. Mdusteri-server asasl tatbiglarin qurulmasi va qarsiligh alagasinin tamin edilmasini bilir,
RESTful API-ler, AJAX texnologiyasi tetbiq edir, mikroxidmat arxitekturasini teskil edir, HTTPS,
TLS/SSL protokollari ile malumatlarin tehlikasiz 6tirtlmasi, token asasli autentifikasiya (OAuth 2.0,
JWT (JSON Web Token), SSO ve MFA), sessiyalarin idare olunmasi va cookie tahlikasizliyi
texnologiyalarini tatbiq edir.

PTN3. Veb texnologiya muihitinde melumatlarin konfidensialligi, butévliiyu ve elgatanhiginin (CIA
modeli) tamin edilmasi Gsullarini, identifikasiya ve autentifikasiya prosedurlarini tetbiq edir. SAST,
DAST, IAST kimi tehliikasizlik testlori metodologiyalarini, al ile ve avtomatlasdiriimis zeiflik
askarlama vasitalarini (Burp Suite, OWASP ZAP, Nikto, Acunetix ve S.), penetrasiya testlarini va
"bug bounty" metodologiyasini tetbig edir.

PTN4. Tahlukssiz programlagdirma prinsipleri, kodda zsifliklerin agkarlanmasi va qarsisinin
alinmasi, OWASP Top 10 zaifliklarin askarlnamasi ve qorunma vasitalerini (SQL Injection, Cross-
Site Scripting — XSS, Cross-Site Request Forgery — CSRF, Insecure Deserialization, Broken
Authentication va s.) tetbiqg edir.




PTN5. Apache, Nginx, IIS va s. serverlorin tehlikesizlik konfiqurasiyalarini, CDN, WAF (Web
Application Firewall), Reverse Proxy, DDoS qorunmasi texnologiyalarini, bulud asasli veb
platformalarda tehlikasizlik (AWS, Azure, Google Cloud) yanasmalarini bilir va tatbiq edir.

PTNG6. Veb sistemlari G¢lin tenzimlayici normativ senadlarin ve standartlarin (ISO/IEC 27001, GDPR,
PCI-DSS, NIST vae s.) bilir, veb sistemlarin onlarin taleblarine uygunlugunu giymsatlandirir va tamin
edir.




Olave 2

Tahsil programi va tadris fealiyyatlarinin talim naticalarinin matrisi

Ali tahsil musssisasi asagidaki cadvalden istifade ederak ixtisaslagmanin tehsil programinin
talim naticalarinin alde olunmasina neces dastak verdiyini miayyanlasdirmalidir.

Proqramin talim naticalari

Tadris faaliyyatinin (fennin) adi

PTN 1

PTN 2
PTN 3
PTN 4
PTN 5
PTN 6

Tadgigat metodlari

Akademik yazi va etika

Tadgqigat analitikasi

Ali tahsil miassisasi tarafindan
misayyan edilan macburi fanler

Ali tahsil miassisasi tarafindan
muayyan edilan se¢cma fonlar

Elmi-pedaqoji tecriiba

Elmi tadqgiqat tecriibasi

Magistrlik dissertasiyasi

Razilagdirildi:

Elm ve tahsil nazirinin muavini

idris isayev

Elm, ali ve pesa tahsili sobasinin mudiri

dosent Turxan Sileyman

Texniki ve texnoloji ixtisaslar qrupu tizra isgi

grupunun hamsadrlari

dosent Yaqub Piriyev
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